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Algorithmen in der Gesundheitsversorgung

Vorwort

Sie empfehlen Werbung beim Online-Einkauf, geben Schätzungen unserer Kreditwürdig-
keit ab oder bestimmen, welche Informationen wir in unseren Social-Media-Anwendungen 
zu lesen bekommen: Algorithmen sind Teil unseres Alltags geworden. Auch in der Medizin 
sind die Einsatzmöglichkeiten von Algorithmen mannigfaltig. Stetig kommen neue algo-
rithmenbasierte Anwendungen auf den Markt – die Entwicklungsgeschwindigkeit nimmt 
rasant zu. Die großen Tech-Konzerne in den USA etwa wollen nicht weniger als die Revo- 
lution der Medizin. 

Ohne Frage: Algorithmen und der Einsatz künstlicher Intelligenz können Behandlungs- 
prozesse entscheidend verbessern und dazu beitragen, Ressourcen effizienter einzuset- 
zen. Diese chancenorientierte Grundhaltung sollte Ausgangspunkt für die Befassung mit 
dem Thema sein. Aber der Einsatz von Algorithmen stellt uns auch vor neue Herausforde- 
rungen – und die Frage, welchen digitalen Fortschritt wir als Gesellschaft wollen. Nicht 
alles, was technisch machbar ist, ist zwangsläufig gesellschaftlich wünschenswert. Berüh-
ren Gesundheitsthemen doch schnell sehr grundlegende ethische Fragen.

Welche Chancen und Risiken birgt der Einsatz von Algorithmen in der Gesundheitsversor-
gung also? Die vorliegende Studie soll sortieren und einordnen: Die Experten vom ceres der 
Universität Köln liefern darin einen Überblick, in welchen Bereichen der Medizin Algorith-
men schon heute und wahrscheinlich künftig eingesetzt werden. Zudem skizzieren sie die 
damit verbundenen möglichen Verbesserungen und drohenden Problemlagen. 

Wichtig ist uns der am praktischen Versorgungsgeschehen orientierte Blickwinkel der  
Studie. Die Autoren betrachten konkrete Anwendungsfälle und leiten daraus ethische  
Fragestellungen ab: für den Einzelnen, für staatliche Institutionen und für die Gesellschaft 
als Ganzes. Die analysierten Beispiele illustrieren, wie weit das Spektrum der Einsatzmög-
lichkeiten von Algorithmen ist – von der Vorhersage psychischer Erkrankungen bei Nut-
zern sozialer Medien über die datenbasierte Unterstützung ärztlicher Therapieentscheidun-
gen bis zur Mobilisierung gelähmter Menschen. 

Die Untersuchung macht deutlich, wie stark Algorithmen zur Verbesserung der Versorgung  
beitragen können, aber auch, welche Fragen ihr Einsatz aufwirft: nach Verteilungsgerechtig- 
keit und dem Schutz vor Diskriminierung, nach der Haftung für algorithmenbasierte Ent-
scheidungen genauso wie nach den anstehenden Veränderungen im Verhältnis zwischen 
Arzt und Patient – und nicht zuletzt nach dem Vertrauen in das Gesundheitssystem als  
solches. Aus unserer Sicht braucht es daher eine breite Verständigung darüber, welche  
Entwicklungen wir als Gesellschaft einerseits befürworten und einfordern sollten und wo 
andererseits „rote Linien“ gezogen werden müssen.
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Der gesellschaftliche Diskurs über die aufgeworfenen Fragen sollte wiederum Basis sein für 
eine vorausschauende, gestaltende Gesundheitspolitik – eine Politik, die den Rahmen so 
setzt, dass nutzenstiftende Anwendungen schneller im Versorgungsalltag ankommen. Eine 
Politik, die gleichzeitig wirksame Instrumente zur Durchsetzung individueller und gesell-
schaftlichen Schutzinteressen bereithält. Angesichts der Dimension und Geschwindigkeit 
des digitalen Wandels darf der Horizont dabei nicht mehr die nächste Wahl sein. Die Politik 
muss sich an langfristigen Zukunftsbildern orientieren – und über den nationalstaatlichen 
Gestaltungsrahmen hinausreichen.

In unserem Projekt „Der digitale Patient“ wollen wir uns künftig verstärkt mit den ethi-
schen und gesellschaftlichen Herausforderungen der Digitalisierung im Gesundheitswesen 
befassen. Die vorliegende Studie markiert dafür den Auftakt – als Grundlage für die Diskus- 
sion über Algorithmen in der Gesundheitsversorgung.

Wir wünschen eine interessante Lektüre.
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1 Algorithmen: Klassifikation und  

Begriffsbestimmung

Im Zuge der Diskussion über Big Data und die damit einhergehenden gesellschaftlichen 
Veränderungen und Herausforderungen rücken Algorithmen zunehmend in den Blick  
der öffentlichen Aufmerksamkeit. Auch in der Gesundheitsversorgung wird dem Einsatz  
von Algorithmen ein großes Potenzial zugesprochen. Intelligente Systeme sollen helfen,  
die Patientenversorgung zu verbessern und das Gesundheitssystem deutlich effizienter 
zu gestalten, etwa durch die Unterstützung von Diagnose- und Therapieentscheidungen 
(Rasche 2017: 8; Dörn 2018: 349). 

1.1 Einfache Algorithmen

In der wissenschaftlichen Literatur findet sich bislang keine exakte, allgemeingültige  
Definition des Begriffs „Algorithmus“ (Broy und Spaniol 1999: 12; Nahrstedt 2018: 3). Ein 
Grund liegt darin, dass eine präzise Definition seine Bedeutung willkürlich einschränken 
würde (Solymosi und Grude 2017: 1). Der Begriff wird daher in verschiedenen Kontexten 
oft unterschiedlich verstanden und teils unspezifisch und instrumentalisierend verwendet 
(Burkhardt 2017).

Unstrittig ist, dass es sich bei Algorithmen um Problemlösungsverfahren mithilfe endlicher  
Folgen von eindeutig bestimmten und tatsächlich durchführbaren Teilhandlungen handelt 
(Fischer und Hofer 2008: 32; Schubert und Schwill 2011: 4). Es existiert somit eine genau 
definierte Arbeitsanweisung zur Lösung eines (mathematischen) Problems (von Rimscha 
2017: 3; Nahrstedt 2018: 1). Zur Berechnung der Lösung benötigt der Algorithmus dann 
spezifische Informationen. Heutzutage werden Algorithmen zunehmend auf Computern 
abgebildet. Damit ein Computer solche Lösungsverfahren für verschiedene Probleme über-
nehmen kann, muss der abstrakte Algorithmus jedoch in eine konkrete Handlungsanwei-
sung umformuliert werden (Schubert und Schwill 2011: 4 f.) – er wird also in eine für Com-
puter verständliche Folge von Anweisungen codiert (Fischer und Hofer 2008: 32). Diese 
exakte Beschreibung und Codierung wird als Programm bezeichnet (Schubert und Schwill 
2011: 4 f.). 

Algorithmen können verschiedenen Komplexitätsklassen zugeordnet werden und haben 
charakteristische Eigenschaften wie beispielsweise Determiniertheit oder Finitheit (Fischer 
und Hofer 2008: 32; Broy und Spaniol 1999: 12; Solymosi und Grude 2017: 5). Determiniert- 
heit bedeutet, dass mit gleichen Eingangswerten bei mehreren Wiederholungen stets  
gleiche Ausgangswerte erzeugt werden (Fischer und Hofer 2008: 221). Finitheit wiederum 
beschreibt die endliche Länge eines Algorithmus, das heißt, er setzt sich aus einer begrenz-
ten Zahl von Anweisungen mit begrenzter Länge zusammen (Fischer und Hofer 2008: 306).  
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Insgesamt ist „Algorithmus“ einer der wichtigsten mathematischen Begriffe und Algorith-
men werden praktisch in allen bekannten Wissenschaften und Wirtschaftszweigen ein- 
gesetzt (Nahrstedt 2018: 1; zur historischen Entwicklung von Algorithmen siehe ebd.: 1 f.). 
Anwendungen, die einen Algorithmus implementieren, verknüpfen dabei oft ganz ver-
schiedene Wissensgebiete, etwa zur Beschreibung sprachlicher Regeln in den Sprachwis-
senschaften oder zur Darstellung spezifischer Verhaltensmuster in den Sozialwissenschaf-
ten (ebd.: 3). Dabei können Algorithmen eines Fachgebiets ebenfalls auf andere Fachgebiete 
übertragen werden (ebd.). 

Durch eine zunehmende Vernetzung der Dinge, vor allem durch das Internet, kommt es zu 
einem exponentiellen Datenwachstum, sodass Algorithmen bei der Lösung von Problemen 
auf eine steigende Zahl von Quellen und eine immer größere Menge an Daten zurückgrei-
fen können (Mainzer 2016: 157; Wu et al. 2014). In Bezug auf die Gesundheitsversorgung sind 
dies etwa Forschungs- und Entwicklungsdaten wie Labor- oder Pharmadaten, klinische Ver-
waltungsdaten wie elektronische Gesundheits- oder Versicherungsdaten sowie patientenge-
nerierte Gesundheitsdaten wie persönliche Gesundheits- und Aktivitätsdaten (Lipworth et al. 
2017). Darüber hinaus wird auch auf (kontextabhängige) gesundheitsrelevante Daten zurück-
gegriffen. Beispiele hierfür sind Kreditkarten- und Onlineaktivitätsdaten, Zensus- oder Kri-
minalitätsdaten sowie Daten aus sozialen Medien oder anderen Onlineressourcen (ebd.).  

1.2 Klassifikation 

Algorithmen können nach verschiedenen Klassen unterschieden werden, die jedoch nicht 
immer eindeutig voneinander zu trennen sind und zudem Überschneidungen aufweisen 
(Nahrstedt 2018): 

• Deterministische Algorithmen liefern bei gleicher Eingabe konstant das gleiche Ergebnis. 
• Randomisierte (nicht deterministische) Algorithmen enthalten Elemente eines Zufalls- 

ereignisses. 
• Iterative Algorithmen definieren einen Startwert und erzielen im Anschluss mit jedem 

Rechenschritt – ausgehend von den vorher bekannten Größen – Zwischenergebnisse, 
die ihrerseits wieder als Grundlage für die Ausführung des nächsten Rechenschritts die-
nen (weitere Unterscheidung nach Algorithmen mit vorher bekannter oder unbekannter 
Zahl von Iterationsschritten) (von Rimscha 2017: 6). 

• Rekursive Algorithmen sind eine besondere Form der iterativen Algorithmen, bei der  
ein Teil der Rechenschritte darin besteht, dass sich der Algorithmus selbst neu aufruft.  

Weitere Unterscheidungen betreffen die Art der Problemstellung zwischen sogenannten 
Entscheidungs- und Optimierungsalgorithmen (Nahrstedt 2018): 

• Entscheidungsalgorithmen kommen oft in komplexen Expertensystemen zum Einsatz. 
Diese Systeme speichern große Datenmengen, die für ein spezifisches Wissensfeld rele-
vant sind. Entscheidungsalgorithmen sind so programmiert, dass sie aus den analysier-
ten Daten automatisierte Schlussfolgerungen ziehen, um etwa Diagnosen für spezifi-
sche Situationen oder konkrete Lösungsvorschläge für Probleme zu erstellen (Mainzer 
2016: 12). Die so generierten „Entscheidungen“ sind allerdings klar von denen mensch-
licher Experten1, etwa ärztlichen Entscheidungen, zu unterscheiden: Entscheidungs- 

1 Aus Gründen der besseren Lesbarkeit wird in diesem Bericht auf die Verwendung weiblicher Sprachformen  
in der Regel verzichtet. Sämtliche Personenbezeichnungen gelten für alle Geschlechter.
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algorithmen verfügen nicht über ein allgemeines Hintergrundwissen, haben keine 
Gefühle oder persönliche motivationale Grundlagen, und sie können keine auf ethische 
Werte bezogenen Abwägungen treffen (ebd.). 

• Optimierungsalgorithmen: Algorithmen lassen sich weiter danach unterscheiden, ob  
sie für ein Problem eine optimale Lösung anbieten oder aber eine bzw. mehrere poten-
zielle Lösungen, welche jedoch nicht zwangsläufig als optimal gelten kann bzw. können. 
Aktuell werden sie beispielsweise im Kontext von Kostenoptimierungen, Warteschlan-
gen- oder Transportproblemen angewendet (Nahrstedt 2018: 5). 

1.3 Künstliche Intelligenz

Nach Lämmel und Cleve (2012) ist künstliche Intelligenz (KI) ein „Teilgebiet der Informatik,  
welches versucht, menschliche Vorgehensweisen der Problemlösungen auf Computern 
nachzubilden, um auf diesem Wege neue oder effizientere Aufgabenlösungen zu erreichen“ 
(ebd.: 13). In den Bereich der künstlichen Intelligenz fallen auch die sogenannten lernenden 

Algorithmen. Diese werden in maschinellen Lernsystemen innerhalb neuer und zunehmend 
leistungsfähigerer Hard- und Softwareplattformen eingesetzt und können helfen, kom-
plexe Zusammenhänge innerhalb großer Datenmengen zu erkennen, ohne dass eine expli-
zite Programmierung jedes einzelnen Rechenschritts notwendig ist (Hecker et al. 2017). 
Maschinelles Lernen basiert auf der Idee, Wissen aus Erfahrung zu gewinnen (Mitchell et 
al. 2009). Ein Computer bekommt zu diesem Zweck konkrete Beispieldaten, aus denen eine 
allgemeine Regel abgeleitet werden soll (von Rimscha 2017: 132).

In diesem Zusammenhang werden häufig Lernprozesse in künstlichen, mehrschichtigen 
neuronalen Netzen umgesetzt. Diese Netzwerke bestehen aus Neuronen, die den Synapsen  
von Menschen und Tieren nachempfunden sind (Nürnberger und Bugiel 2016). Durch die 
Zusammenarbeit der Neuronen entsteht ein künstliches neuronales Netz. Dieses wird an 

Arten von Algorithmen

Deterministische Algorithmen liefern bei gleicher Eingabe konstant das gleiche Ergebnis

Randomisierte (nicht  

deterministische) Algorithmen 

enthalten Elemente eines Zufallsereignisses

Iterative Algorithmen definieren einen Startwert und erzielen im Anschluss mit jedem  

Rechenschritt – ausgehend von den vorher bekannten Größen –  

Zwischenergebnisse, die ihrerseits wieder als Grundlage für die  

Ausführung des nächsten Rechenschritts dienen 

Rekursive Algorithmen sind eine besondere Form der iterativen Algorithmen, bei der  

ein Teil der Rechenschritte darin besteht, dass sich der Algorithmus 

selbst neu aufruft

Entscheidungsalgorithmen kommen oft in komplexen Expertensystemen zum Einsatz.  

Diese Systeme speichern große Datenmengen, die für ein spezifisches 

Wissensfeld relevant sind. Entscheidungsalgorithmen sind so program-

miert, dass sie aus den analysierten Daten automatisierte Schlussfol-

gerungen ziehen, um etwa Diagnosen für spezifische Situationen oder 

konkrete Lösungsvorschläge für Probleme zu erstellen

Optimierungsalgorithmen bieten eine optimale Lösung für ein Problem an. Aktuell werden sie 

beispielsweise im Kontext von Kostenoptimierungen, Warteschlangen- 

oder Transportproblemen angewendet (Nahrstedt 2018: 5)
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seiner Eingabeschicht mit Daten versorgt und die Ergebnisse werden an die Ausgabe-
schicht geliefert (von Rimscha 2017: 158). Zwischen diesen beiden können weitere verbor-
gene Schichten liegen (ebd.). Neuronale Netze sind „lernfähig“ und können beispielsweise 
durch vom Netzwerk selbst gewählte Regeln verschiedene Objekte (z. B. Laternenpfähle 
und Bäume) in einem Bild unterscheiden (Nürnberger und Bugiel 2016). Ins neuronale Netz 
werden lediglich Tausende Bilder eines Objekts eingespeist, auf deren Grundlage das Objekt 
auf die Gemeinsamkeiten in den Bildern reduziert wird (ebd.). Damit ist der Algorithmus in 
der Lage, künftig das Objekt mit hoher Treffsicherheit auf einem Bild zu erkennen (ebd.). 

Diese Entwicklung wird unter dem Begriff „deep learning“ zusammengefasst: Das Erkennen 
eines Sachverhalts, etwa eines Bildes, erfolgt schrittweise „tiefer“ gehend, wobei zu Beginn 
nur einzelne Bestandteile erkannt werden, im weiteren Verlauf dann ganze Cluster und 
abschließend das vollständige Ganze (Mainzer 2016: 110).

Beim „Lernen“ innerhalb neuronaler Netze kann zwischen überwachtem (supervised  

learning), nicht überwachtem (unsupervised learning) und bestärkendem Lernen (reinforcement 

learning) unterschieden werden. Bei einem überwachten Lernverfahren wird das Netz mit 
vorgegebenen Beispielen trainiert, zu denen das gewünschte Ergebnis bereits bekannt ist, 
welches dem Netz vorgegeben wird (von Rimscha 2017: 159). Der zu lernende Prototyp  
(z. B. die Wiedererkennung eines Musters) ist somit bekannt und die synaptischen Gewichte 
des neuronalen Netzes werden vom Lernalgorithmus angepasst, bis das Aktivitätsmuster  
des Ergebnisses möglichst wenig vom Prototyp abweicht (Mainzer 2016: 115). Die jeweili-
gen Fehlerabweichungen können somit an diesem Prototyp gemessen werden (ebd.). Bei 
Abweichungen vom korrekten Funktionswert zu einer Ausgabe erfolgt eine Korrektur durch 
einen „Lehrer“ (ebd.: 119). Das kann beispielsweise der eintrainierte Prototyp eines Mus-
ters sein (ebd.). 

Bei einem nicht überwachten Lernsystem werden hingegen neue Muster und Korrelationen 
vom Lernalgorithmus selbstständig erkannt, ohne dass dieser dabei auf vorgegebene Proto-
typen zurückgreift (Mainzer 2016: 116). Es werden somit keine Soll-Ergebnisse vorgegeben, 
und es existiert keine übergeordnete Instanz wie etwa ein Prototyp bzw. „Lehrer“, sondern 
es wird spontan nach Merkmalen klassifiziert (ebd.). In den neuronalen Netzen erfolgt dies 
durch Wettbewerb und Selektion der Neuronen in den verschiedenen Schichten. Ein Neuron 
lernt, „indem es den Wettbewerb mit den übrigen Neuronen eines Clusters gewinnt. Dabei 
werden Ähnlichkeiten von Korrelationen und Zusammenhängen verstärkt“ (ebd.). 

Zwischen diesen beiden beschriebenen Lernverfahren liegt das bestärkende Lernen. Hierbei 
wird zwar wie beim überwachten Lernen ein Ziel vorgegeben, doch der Algorithmus muss 
die Realisation wie beim unüberwachten Lernen selbstständig finden. Nach jedem Teil-
schritt zur Verwirklichung des Ziels erfolgt eine Rückmeldung der Umgebung an den Algo-
rithmus, wie gut oder schlecht er dabei ist, das vorgegebene Ziel zu realisieren (trial and 
error), und diese Rückmeldungen werden dann vom Algorithmus genutzt, um das Ergebnis 
zu optimieren (Mainzer 2016: 119). 

Eine Sonderrolle unter den Lernalgorithmen nehmen die sogenannten evolutionären Algo-

rithmen ein. Ausgangspunkt ist, dass der Konstruktionsplan von Lebewesen in ihren Genen 
gespeichert ist und bei ihrer Vermehrung das darwinsche Gesetz des „Survival of the Fit-
test“ zum Tragen kommt (von Rimscha 2017: 58). Dieses Schema wird in einen evolutio-
nären Algorithmus übersetzt. Evolutionäre Algorithmen haben die natürliche Evolution als 
Vorbild und entwickeln mithilfe einer simulierten Evolution geeignete Näherungslösungen  
für ein vorgegebenes Problem (Weicker 2015: 1). Das Programm wird nicht detailliert von  
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einem Programmierer geschrieben, sondern in einem evolutionären Prozess erzeugt (Main- 
zer 2016: 93). Es handelt sich dabei um ein stochastisches, metaheuristisches Optimierungs- 
verfahren (Kruse und Borgelt 2015: 157). Die Anwendung solcher Algorithmen führt jedoch 
nicht zwangsläufig zum Erfolg, denn die Zufälligkeiten evolutionärer Algorithmen führen, 
genau wie in der Natur, zu Fehlern und erfolglosen Versuchen (Mainzer 2016: 94).  

Viele dieser Algorithmen werden bereits heute in der Gesundheitsversorgung eingesetzt.  
Sie finden beispielsweise Anwendung in der medizinischen Bildverarbeitung und dienen 
hier unter anderem der Früherkennung und Diagnostik von Tumoren (Dörn 2018: 352).  
Ein weiteres Beispiel ist die Verarbeitung von Körperwerten oder anderer Daten durch 
Algorithmen, um Auffälligkeiten zu identifizieren und gegebenenfalls unmittelbare Gegen-
maßnahmen einzuleiten. Die Datengrundlage liefern zunehmend sogenannte Gesundheits-
monitoringsysteme wie etwa Sensoruhren, die ununterbrochen Vitaldaten erfassen (Dörn 
2018: 353). 

Der vorliegende Bericht soll eine beispielhafte Übersicht der verschiedenen Anwendungs-
bereiche von Algorithmen in der Gesundheitsversorgung geben. Dabei werden aktuelle wie 
auch künftig zu erwartende Entwicklungen beschrieben. Darüber hinaus sollen die Chancen 
und Herausforderungen dieser Entwicklungen kritisch diskutiert und anschließend der not-
wendige Handlungsbedarf sowie der zukünftige Forschungsbedarf herausgestellt werden. 
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2 Fragestellungen

Dieser Bericht gibt einen Überblick, in welchen Bereichen heute und voraussichtlich 
zukünftig Algorithmen in der Gesundheitsversorgung eingesetzt werden und welche  
Funktionen sie dabei erfüllen. Es geht außerdem darum, in welchen Bereichen der Gesund-
heitsversorgung durch den Einsatz von Algorithmen Verbesserungen und in welchen ver-
stärkt Probleme erwartet werden. 

Darüber hinaus wird analysiert, welche ethischen Fragen sich hinsichtlich der Einführung 
und Anwendung von Algorithmen in der aktuellen und künftigen Gesundheitsversorgung 
ergeben – auf individueller, institutioneller und gesellschaftlicher Ebene. Einen weiteren 
Schwerpunkt bilden gesellschaftspolitische Problem- und Fragestellungen. 
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3 Methodik

Um einen Überblick über die diversen Anwendungsbereiche von Algorithmen in der  
Gesundheitsversorgung zu geben sowie die damit einhergehenden (ethischen) Chancen 
und Herausforderungen zu analysieren, wurde in der vorliegenden Studie eine explorative 
Literaturrecherche durchgeführt. Der Zeitraum der Recherche lag zwischen dem 18.1.2018 
und dem 5.4.2018. Durchsucht wurden zwei fachübergreifende und zwei fachspezifische 
Datenbanken, ausgewählt nach thematischer Relevanz: Web of Science und Google Scho-
lar (fachübergreifende Datenbanken) sowie PubMed (fachspezifische Datenbank: Medizin) 
und PhilPapers (fachspezifische Datenbank: Philosophie / Ethik). Es wurden englisch- und 
deutschsprachige Suchbegriffe verwendet, zum Beispiel „algorithm*“ AND „health“ OR 
„medic*“ OR „clinic*“ AND „ethic*“. Innerhalb der explorativen Recherche gab es an- 
gesichts der dynamischen technologischen Entwicklung eine zeitliche Beschränkung auf  
Publikationen, die zwischen 2008 und 2018 erschienen sind. Da das Themenfeld insgesamt 
noch wenig strukturiert ist, wurden keine strikten Inklusions- oder Exklusionskriterien  
für die Auswahl der Literatur bestimmt, da sie möglicherweise wichtige Quellen ausge-
schlossen hätten. Ausgewertet wurden auch „graue Literatur“ und Berichte.

Aufgrund der hohen Trefferzahlen in den einzelnen Datenbanken wurden die Ergebnisse  
jeweils nach „Relevance“ bzw. „Best Match“ sortiert und für jede Datenbank die ersten  
150 Artikel in die Analyse aufgenommen. Darüber hinaus wurden nur englisch- und 
deutschsprachige Publikationen erfasst. 

Die Auswahl der Literatur erfolgte zunächst anhand einer Titel- bzw. Abstract-Selektion; 
Duplikate wurden manuell aussortiert. Anschließend wurden diejenigen Artikel aussor-
tiert, die sich nach Sichtung der Volltexte als nicht relevant herausgestellt hatten. Bei rele-
vanten Treffern wurden auch die jeweiligen Literaturlisten sowie weitere Publikationen der 
entsprechenden Autoren und Autorinnen nach potenziell relevanten Artikeln durchsucht 
(„Snowballing“). 

Ergänzend zur Literaturrecherche in den wissenschaftlichen Datenbanken erfolgte eine 
weitere explorative Recherche über verschiedene Internet-Suchmaschinen wie etwa Google, 
um weitere potenziell relevante Unternehmenstätigkeiten und Forschungsprojekte im 
Bereich Algorithmen in der Gesundheitsversorgung zu identifizieren. Dazu wurden unter 
anderem die Suchbegriffe „algorithm based medical products“, „algorithm health product“,  
„health machine learning“ und „health deep learning“ verwendet. Zudem sind die so iden-
tifizierten Webseiten der Unternehmen und Forschungsprojekte nach weiteren relevanten 
Links und einschlägiger Literatur durchsucht worden. 

Insgesamt wurden in die Analyse der Anwendungsbereiche 77 Publikationen inklusive 
grauer Literatur einbezogen. Innerhalb der normativen Analyse wurden wiederum 40 Pub-
likationen ebenfalls inklusive grauer Literatur berücksichtigt.
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Im Anschluss an die Literaturrecherche sind unterschiedliche algorithmengestützte Sys-
teme in verschiedene Anwendungsbereiche innerhalb der Gesundheitsversorgung kategori-
siert worden. Darüber hinaus wurden die Chancen und ethischen Herausforderungen eines 
Einsatzes von Algorithmen in der Gesundheitsversorgung anhand des allgemeinen und 
aktuellen ethischen Diskurses sowie einer eigenen kritischen Auseinandersetzung mit der 
Thematik identifiziert. Im Zuge der Diskussion einzelner Fallbeispiele erfolgte zudem eine 
Einteilung der Chancen und Herausforderungen in den einzelnen Anwendungsbereichen  
in individual- und institutionenethische sowie gesellschaftspolitische Fragestellungen.
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4 Aktuelle Forschungsfelder  

und Anwendungsbereiche 

Die Literaturrecherche hat gezeigt, dass Algorithmen schon heute in zahlreichen Bereichen 
der Gesundheitsversorgung eingesetzt werden. Darüber hinaus wird in den unterschied-
lichsten Anwendungsbereichen der Einsatz von Algorithmen erforscht und weiterentwickelt. 
Die Anwendungen lassen sich in die Bereiche Public Health, Prozesse in der Gesundheitsver- 

sorgung (Versorgungsforschung), medizinische Forschung, Prävention, Prädiktion / Risikoprofil- 

bildung, Diagnostik, Therapie, Prognose, Rehabilitation sowie Pflege einteilen. 

Anwendungsbereiche Algorithmen

›› Public Health: Dabei handelt es sich um die Wissenschaft und die Praxis zur Verhinderung 

von Krankheiten, zur Verlängerung des Lebens und zur Förderung von physischer und  

psychischer Gesundheit auf Bevölkerungsebene unter Berücksichtigung einer gerechten 

Verteilung und einer effizienten Nutzung der vorhandenen Ressourcen (Deutsche Gesell-

schaft für Public Health 2018). 

›› Prozesse in der Gesundheitsversorgung (Versorgungsforschung): Von Prozessen in der 

Gesundheitsversorgung wird im vorliegenden Bericht gesprochen, wenn es sich um logis- 

tische und / oder organisatorische Vorgänge innerhalb des Gesundheitswesens handelt.  

Ein Schwerpunkt liegt auf der Versorgungsforschung. Unter Versorgungsforschung  

versteht man die wissenschaftliche Untersuchung der Versorgung von Einzelnen und der 

Bevölkerung mit gesundheitsrelevanten Produkten und Dienstleistungen unter Alltags- 

bedingungen (Arbeitskreis Versorgungsforschung beim wissenschaftlichen Beirat der  

Bundesärztekammer 2004).

›› Medizinische Forschung: Unter medizinischer Forschung werden Handlungen zusammen- 

gefasst, die in methodisch geleiteter Weise durchgeführt werden und darauf abzielen, 

Erkenntnisse in der medizinischen Wissenschaft zu gewinnen (Deutsches Referenzzentrum 

für Ethik in den Biowissenschaften 2018).

›› Prävention: Prävention bedeutet die Gesamtheit aller medizinischen Maßnahmen, die eine 

gesundheitliche Schädigung verhindern, weniger wahrscheinlich machen oder ihren Eintritt 

verzögern (Pschyrembel Online 2018a).

›› Prädiktion / Risikoprofilbildung: Prädiktion bedeutet die Vorhersage des Eintretens  

wahrscheinlichkeitsbestimmter Ereignisse oder Zustände, beispielsweise einer Erkrankung  

(Pschyrembel Online 2017).
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Tabelle 1 im Anhang gibt einen Überblick über gegenwärtige und zukünftige Anwendungs-
bereiche von Algorithmen in der Gesundheitsversorgung. Nachfolgend werden beispielhaft 
aktuelle Forschungsfelder im Bereich Algorithmen in der Gesundheitsversorgung darge-
stellt. Anschließend wird ein kurzer Überblick über bereits am Markt erhältliche algorith-
mengestützte Produkte in ausgewählten Anwendungsbereichen gegeben. 

4.1 Forschungsfelder – Beispiele

Diagnostik

In Deutschland arbeiten Wissenschaftler und Wissenschaftlerinnen der Technischen  
Universität Darmstadt an Algorithmen, die ein Vorhofflimmern des Herzens exakt erkennen  
und damit die Diagnostik verbessern können.2 Hierzu arbeiten sie mit der niederländischen 
Firma Happitech zusammen, die eine App entwickelt hat, um mithilfe des Smartphones 
Herzrhythmusstörungen zu identifizieren. Dabei wird die Technik der Photoplethysmo- 
grafie verwendet, bei der die Blutgefäße durch das Smartphone-Licht durchleuchtet wer-
den. Die Algorithmen sind in der Lage, die gemessenen Signale so zu verarbeiten und zu 
klassifizieren, dass zwischen einem normalen Sinusrhythmus und Vorhofflimmern unter-
schieden werden kann. Die Forscher und Forscherinnen trainieren die Algorithmen mit 

2 www.innovations-report.de/html/berichte/medizintechnik/signale-des-herzens-tu-darmstadt-entwickelt-
algorithmen-zur-erkennung-von-vorhofflimmern.html; www.spg.tu-darmstadt.de/spg/index.en.jsp

›› Diagnostik: Die Diagnostik stellt ein medizinisches Verfahren dar, an dessen Endpunkt die 

Diagnose steht. Sie beinhaltet die Erhebung der Anamnese, die körperliche Untersuchung, 

apparative Verfahren, labor- und mikrobiologische Diagnostik sowie differenzial-diagnos- 

tische Überlegungen (Braun 2018a). 

›› Therapie: Dabei handelt es sich um die Behandlung von Krankheiten, Behinderungen und 

Verletzungen. Das Ziel der Therapie liegt in einer Heilung, Beseitigung oder Linderung von 

Symptomen sowie in der Wiederherstellung von körperlichen und psychischen Funktionen 

(Pschyrembel Online 2018b).

›› Prognose: In der Medizin ist eine Prognose die Vorhersage von Verlauf, Dauer und Ausgang 

einer Krankheit auf Basis wissenschaftlicher Erkenntnisse und Erfahrung. Eine Prognose 

kann sich auf die Überlebenswahrscheinlichkeit oder Teilbereiche wie etwa Arbeitsfähig-

keit beziehen (Braun 2018b).

›› Rehabilitation: Dabei handelt es sich um die (Wieder-)Eingliederung eines Kranken oder 

einer körperlich bzw. geistig behinderten Person in das berufliche und gesellschaftliche 

Leben (Duden).

›› Pflege: Der Begriff beschreibt unterstützende Aktivitäten zur Sicherung oder Herstellung 

des menschlichen Wohlbefindens und Überlebens. Pflege umfasst sowohl die Versorgung 

und Betreuung kranker, behinderter sowie sterbender Menschen verbunden mit sorgender 

Obhut und Mithilfe (Krankenpflege) als auch die Förderung der Gesundheit und Verhütung 

von Krankheiten (Pschyrembel Online 2018c). 

http://www.innovations-report.de/html/berichte/medizintechnik/signale-des-herzens-tu-darmstadt-entwickelt-algorithmen-zur-erkennung-von-vorhofflimmern.html
http://www.innovations-report.de/html/berichte/medizintechnik/signale-des-herzens-tu-darmstadt-entwickelt-algorithmen-zur-erkennung-von-vorhofflimmern.html
http://www.spg.tu-darmstadt.de/spg/index.en.jsp
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Tausenden von Herzsignalen, für die in Krankenhäusern aufgenommene Diagnosen vor- 
lagen, und erzielen hier bereits Trefferquoten von fast 100 Prozent. 

An der Universität Stanford in Kalifornien haben Wissenschaftler einen Algorithmus ent- 
wickelt, der Röntgenbilder der Brust analysiert und auf dieser Grundlage die Diagnose von bis 
zu 14 verschiedenen Krankheiten ermöglicht. Es handelt sich dabei um einen maschinellen 
Lernalgorithmus, der mit über hunderttausend Thorax-Röntgenbildern trainiert wurde. In 
Tests zeigte sich, dass der Algorithmus besser in der Lage ist, eine Lungenentzündung auf 
einem Röntgenbild zu entdecken, als ein Radiologe. Dieser Sachverhalt bietet große Chan-
cen für die medizinische Praxis, da allein in den USA jedes Jahr mehr als eine Million Men-
schen an einer Lungenentzündung erkranken und diese auf Röntgenbildern besonders 
schwierig zu diagnostizieren ist (Rajpurkar et al. 2017).  

Therapie

Forscher des Fraunhofer-Instituts für Bildgestützte Medizin MEVIS haben Algorithmen 
entwickelt, die eine genaue Analyse der Bilddaten von Leberkrebspatienten ermöglichen 
und in der operativen Therapie eingesetzt werden können. Die algorithmengestützte Soft-
ware ermöglicht die Erstellung eines detaillierten dreidimensionalen Modells der Leber und 
des dazugehörigen Gefäßsystems. Mithilfe der Algorithmen lassen sich so die optimalen 
Schnitte vor einer Operation berechnen und besonders kritische Abschnitte identifizieren. 
Die Chirurgen können auf dieser Grundlage eine Operation besser planen und die Patien-
tensicherheit kann deutlich erhöht werden, da schon kleinste Fehler bei der Schnittführung 
etwa die Funktionsweise des Organs beeinträchtigen können (Fraunhofer-Institut 2018).

Ein Team von Wissenschaftlern an der Technischen Universität München entwickelt und 
testet gegenwärtig einen Algorithmus, der bei der Therapie von Hörschäden mit sogenann-
ten Cochlea-Implantaten zum Einsatz kommt und dabei die Übertragung der empfangenen  
akustischen Signale, die im Anschluss an das Gehirn gesendet werden, optimiert. Träger  
solcher Implantate haben oft Schwierigkeiten, einzelne akustische Signale aus lauten 
Umgebungsgeräuschen wie Stimmengewirr herauszufiltern. Der entwickelte Algorithmus 
sorgt dafür, dass es bei der Verarbeitung eines akustischen Signals zu einer kurzen zeit-
lichen Verzögerung kommt. Solche minimalen Zeitverzögerungen sind bei binauralem 
Hören, also dem Hören mit zwei Ohren, normal und werden daher von Personen mit Coch-
lea-Implantaten nicht wahrgenommen. In ersten Tests zeigen sich bislang deutliche Vor-
teile des neuen Algorithmus, und er bietet Betroffenen die Chance, in komplexen Hörsitua-
tionen deutlich besser zu hören (Bundesministerium für Bildung und Forschung 2018).

4.2  Anwendungsbereiche – Beispiele

Public Health

Ein Beispiel aus dem Bereich Public Health sind die Produkte der Firma MedAware. Diese 
haben das Ziel, Verschreibungsfehler von Ärzten zu identifizieren und dem Arzt einen Warn-
hinweis zu geben.3 Dazu verwendet das Unternehmen maschinelle Lernalgorithmen, mit 
deren Hilfe große Datenmengen aus Millionen von elektronischen Patientenakten verarbei-
tet werden. Hierbei werden die Verordnungsmuster aller Ärzte abgegriffen, um das „nor-

3 www.medaware.com/our-products/

http://www.medaware.com/our-products/
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male“ Behandlungsspektrum zu bestimmen. Auf dieser Grundlage erstellt MedAware ein 
mathematisches Modell, das diese realen Behandlungsmuster abbildet. Eine ärztliche Ver-
schreibung, die von diesem Standard-Behandlungsspektrum abweicht, ist, so die Annahme, 
mit hoher Wahrscheinlichkeit fehlerhaft. 

Darauf aufbauend werden verschiedene Entscheidungshilfen und Werkzeuge für das Risiko- 
management angeboten. Ein Beispiel ist das Produkt MedAware Alerting System (MedAS). 
Immer wenn ein Arzt ein Rezept in das System eingibt, führt dieses System anhand des 
aktuellen Patientenprofils eine Echtzeitauswertung für das entsprechende Medikament 
durch. Stellt MedAS eine Abweichung vom normalen Behandlungsspektrum von Patienten 
mit ähnlichem Profil fest, erhält der Arzt einen Warnhinweis. Das System wird zudem lau-
fend aktualisiert mit neuen Patientendaten, etwa zu neuen Blutwerten oder Diagnosen. Der 
Arzt erhält darüber hinaus eine Nachricht, wenn neue Informationen über ein Medikament, 
etwa bislang unbekannte Wechsel- oder Nebenwirkungen, bekannt werden. 

Prozesse in der Gesundheitsversorgung (Versorgungsforschung)

Ein weiteres Produkt des Herstellers MedAware zur Verbesserung von Prozessen in der 
Gesundheitsversorgung ist das MedAware Risk Management (MedRIM) decision support 
tool.4 Dieses Produkt soll Abläufe des Risikomanagements sowie der Qualitätskontrolle opti-

mieren und Ärzten zudem Feedback bei potenziell fehlerhaften Verschreibungen geben.  
Das System, welches nach Aufforderung oder in festgelegten Intervallen gestartet werden 
kann, sammelt Patienten- sowie Rezeptdaten und gleicht diese mithilfe von Algorithmen 
mit den historischen Daten etwa eines Krankenhauses ab. Entdeckt MedRIM Ausreißer, 
werden diese für eine weitere Analyse von einem Experten gekennzeichnet. Dadurch kön-
nen Abteilungen mit außergewöhnlich hohen Raten an Verschreibungsfehlern, am häufigs-
ten falsch verschriebene Medikamente oder auch einzelne Ärzte, die zu einer hohen Feh-
lerquote neigen, identifiziert werden. Auf Grundlage dieser Ergebnisse können fehlerhafte 
Prozesse verbessert und insgesamt die Patientensicherheit erhöht werden.

Prävention

Für Präventionszwecke entwickelte Philips Healthcare das stationäre Patientenüberwachungs-

system „IntelliVue Guardian-System“.5 Das System soll mithilfe künstlicher Intelligenz 
Situationen ermitteln, in denen eine lebensbedrohende Krise bei einem Patienten aufzutre-
ten droht, sodass eine frühzeitige Intervention gewährleistet werden kann. Philips Health-
care erklärt in der Produktbeschreibung, dass sein Frühwarnsystem „Software, Algorith-
men zur Unterstützung klinischer Entscheidungen und mobile Konnektivität kombiniere“. 
Dabei spielen tragbare Geräte eine entscheidende Rolle. Ein Kliniker kann beispielsweise ein 
kabelloses Gerät, das mit Sensoren versehen ist, am Handgelenk eines Patienten platzieren, 
um Vitalzeichen wie den Blutdruck zu verfolgen. Die IntelliVue Guardian Solution-Software 
verwendet dabei Techniken des maschinellen Lernens, um signifikante Veränderungen in 
den Vitalparametern des Patienten zu identifizieren. Die hierzu verwendeten Algorithmen 
wurden mit großen Datensätzen bestehend aus ähnlichen Patientendaten trainiert. Stellt  
der Algorithmus eine wichtige Abweichung fest, werden Daten an IntelliVue-Monitore oder 
mobile Geräte übertragen, um das Pflegepersonal automatisch zu benachrichtigen. 

4 www.medaware.com/our-products/
5 www.usa.philips.com/healthcare/clinical-solutions/early-warning-scoring/intellivue-guardian-ews

http://www.medaware.com/our-products/
http://www.usa.philips.com/healthcare/clinical-solutions/early-warning-scoring/intellivue-guardian-ews
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Prädiktion / Risikoprofilbildung

In den Bereich der Prädiktion fallen die Produkte KardiaBand™ und SmartRhythm™ der 
Firma AliveCor.6 Diese sind nach Angaben des Herstellers Teil einer sogenannten Herz- 

gesundheitsplattform für die Apple Watch. Dabei wird ein von der U. S. Food and Drug Admi-
nistration (FDA) zugelassenes Elektrokardiogramm-Gerät (EKG) mit Analysealgorithmen 
aus dem Bereich der künstlichen Intelligenz kombiniert, um die Herzfrequenz- und Aktivi- 
tätsdaten mithilfe der Apple Watch zu überwachen. Laut AliveCor wird dabei ein künstli- 
ches neuronales Netz verwendet, das die Herzfrequenz permanent mit den vom System 
zukünftig erwarteten Herzfrequenzmustern abgleicht. Erfasst das System ein Muster der 
Herzfrequenz und Aktivität einer Person, welches in dieser Form nicht erwartet wurde, 
wird die Person aufgefordert, ein EKG zu machen. Die am Armband angebrachten Kardio- 
Band-Sensoren können dann sofort ein 30-Sekunden-EKG durchführen, wodurch bei-
spielsweise bestehende Herzrhythmusstörungen oder Anzeichen für eine drohende Herz- 
erkrankung entdeckt werden können.   

Diagnostik

In der Diagnostik haben die Unternehmen NVIDIA und GE Healthcare ein Programm  
entwickelt, um die Geschwindigkeit und Genauigkeit von Computertomographie-Scans zu  

verbessern.7 Dabei werden Algorithmen eingesetzt, um kleine Muster von Organschäden  
zu identifizieren, die oftmals übersehen werden, wenn Ärzte einen Scan betrachten. Durch 
die genaue Erfassung dieser kleinen Details ermöglicht die Technologie schnellere Diagno-
sen bei gleichzeitiger Fehlerreduktion. Hinzu kommt eine kürzere Zeit für die Durchfüh-
rung der Scans, wodurch die Strahlenexposition für die Patienten reduziert wird. 

Ebenfalls für Zwecke der Diagnostik hat das israelische Unternehmen Zebra Medical Vision, 
ein auf maschinelles Lernen spezialisierter Anbieter, das Produkt Zebra’s Radiology Assis-
tant entwickelt.8 Das System kann Computertomographie-Scans automatisch auf verschiedene 

Befunde hin analysieren und die Ergebnisse bei Bedarf in Echtzeit an Ärzte oder Kranken- 
haussysteme weiterleiten. Das Angebot soll Radiologen helfen, ihre steigende Arbeitsbelas-
tung ohne Qualitätseinbußen zu bewältigen. Nach eigenen Angaben trainiert Zebra Medical 
Vision seine Algorithmen mit Millionen klinischer Bilddaten, um schnellere Diagnosen und 
die parallele Erfassung zahlreicher Befunde zu ermöglichen. Dabei greift das Unternehmen 
auf Techniken des maschinellen Lernens zurück. 

Das System kann laut Hersteller für verschiedenste Zwecke eingesetzt werden wie etwa  
die Identifikation von Patienten mit hohem Risiko für Herz-Kreislauf-, Lungen- oder  
Knochenkrankheiten sowie andere Krankheiten. Zebra Medical Vision gab im März 2018 
zudem bekannt, dass es in der Europäischen Union die Zulassung für seinen Algorithmus 
zur Erkennung von intrakraniellen Blutungen im Rahmen seiner Plattform Deep Learning 
Imaging Analytics erhalten hat. Dieser Algorithmus soll Gehirnblutungen genau und mit 
geringer Verzögerung identifizieren, um Ärzten in der Akutversorgung zusätzliche Unter-
stützung zu bieten.9 

6 www.mindtecstore.com/Products-and-Infos-about-AliveCor
7 www.techemergence.com/ai-medical-devices-three-emerging-industry-app-li-cat-ions;  

https://blogs.nvidia.com/blog/2017/11/26/ai-medical-imaging/
8 https://us.zebra-med.com/
9 https://us.zebra-med.com/

http://www.mindtecstore.com/Products-and-Infos-about-AliveCor
http://www.techemergence.com/ai-medical-devices-three-emerging-industry-app-li-cat-ions
https://blogs.nvidia.com/blog/2017/11/26/ai-medical-imaging/
https://us.zebra-med.com/
https://us.zebra-med.com/
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Eine weitere Entwicklung im Bereich Diagnostik stellt der Test ImmunoXpert™ der Firma 
MeMed dar.10 Dabei handelt es sich nach Herstellerangaben um einen innovativen In-vitro-
Diagnosetest mit dem Ziel, Bakterien von Viren zu unterscheiden. Der ImmunoXpert™-Test 
misst im Blutserum Biomarker des Immunsystems und unterscheidet mithilfe von Muster- 
erkennungsalgorithmen genau zwischen diesen Infektionstypen. Ein großer Vorteil liegt 
darin, dass damit auch Diagnosen möglich sind, wenn der Infektionsherd nicht zugänglich 
ist oder unbekannt. Der Test könnte die Zahl der verschriebenen Antibiotika deutlich sen-
ken, denn laut Hersteller ist ein Hauptgrund der unsachgemäßen Verabreichung von Anti-
biotika die Schwierigkeit, bakterielle von Virusinfektionen klinisch zu unterscheiden. Dies 
führt zu unwirksamen Behandlungen, dem Auftreten resistenter Bakterienstämme und 
kostet weltweit schätzungsweise mehrere Milliarden Dollar jährlich. ImmunoXpert™ ist 
bereits für die Verwendung in der EU zugelassen (CE-IVD-zertifiziert). 

Für Patienten mit Symptomen einer koronaren Herzkrankheit hat die Firma HeartFlow 
eine Software zur nicht invasiven Diagnostik entwickelt.11 Bei diesen Personen wird zunächst 
ein Computertomographie-Scan (CT), und bei Anzeichen beispielsweise einer Arterien-
verkalkung wird anschließend eine Analyse mit HeartFlow durchgeführt. Zu diesem Zweck 
erstellt das System auf Grundlage des CT-Scans ein computergestütztes 3D-Modell der 
Herzkranzgefäße des Patienten. Mithilfe von Algorithmen wird dann zusätzlich ein exaktes 
3D-Modell des Blutflusses erstellt, analysiert und berechnet, wie stark der Blutfluss einge-
schränkt ist. Die Ergebnisse können genutzt werden, um die nächsten Schritte im Behand-
lungsplan festzulegen. Nach Angaben des Herstellers basiert das System auf den Erkennt-
nissen von über 200 wissenschaftlichen Studien zum Thema koronare Herzkrankheit und 
jahrzehntelanger Forschung und Entwicklung. 

Therapie

Ein Beispiel für ein bereits am Markt eingesetztes Produkt im Bereich Therapie ist die App 
Sugar.IQ der Firmen Medtronic und IBM, die als persönliche Assistentin für Patienten mit 

einer Diabeteserkrankung dient.12 Mittels eines kleinen Sensors unter der Haut werden alle 
fünf Minuten Blutzuckerwerte der Patienten via Bluetooth an ihre Smartphones gesendet. 
Sobald der Wert den individuell festgelegten Höchst- oder Tiefstwert über- bzw. unter-
schreitet, wird ein Alarm ausgelöst. Zudem identifiziert und analysiert der Algorithmus die 
spezifischen Muster der Veränderung von Blutzuckerwerten, etwa bei bestimmten körper- 
lichen Aktivitäten. Auf diese Weise werden eine bessere Kontrolle sowie gezielte Anpassun- 
gen der Behandlung von Diabeteserkrankungen ermöglicht. Das System basiert auf der 
Technologie von IBM-Watson aus dem Bereich der künstlichen Intelligenz. 

10 www.me-med.com/html5/?_id=11282&did=2466&G=11049&SM=112
11 www.heartflow.com/
12 www.medtronicdiabetes.com/products/%20sugar.iq-diabetes-assistant

http://www.me-med.com/html5/?_id=11282&did=2466&G=11049&SM=112
http://www.heartflow.com/
http://www.medtronicdiabetes.com/products/%20sugar.iq-diabetes-assistant
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5 Ethik der Algorithmen in der 

Gesundheitsversorgung

Algorithmen an sich sind weder ethisch gut noch problematisch. Ihr moralischer Wert bzw. 
ihre ethische Bewertung13 muss vielmehr im Kontext ihrer Anwendungen und ihrer Funk-
tionen in verschiedenen sozialen Kontexten erfolgen (Mittelstadt et al. 2016; Wagner et al. 
2017: 12). Außerdem muss geklärt werden, inwiefern relevante Prinzipien und Werte im 
Zuge ihrer Entwicklung und Anwendung berücksichtigt oder aber verletzt werden. Zu die-
sen Prinzipien zählen in der Gesundheitsversorgung vor allem die Orientierung am Patien-
tenwohl, die Bewahrung und Beförderung der Entscheidungs- und Handlungsfähigkeit, die 
(informationelle) Selbstbestimmung, der Schutz vor Schädigung, die Achtung des Gleich-
heitsprinzips und der Schutz vor Diskriminierung sowie der gerechte Umgang mit knappen 
Ressourcen. Bei der Entwicklung und Nutzung von Algorithmen im Bereich der Gesund-
heit ergeben sich auf individueller, auf institutioneller und gesellschaftlicher Ebene jeweils 
unterschiedliche Chancen und Herausforderungen.

5.1 Verantwortung auf der individuellen, institutionellen und 

gesellschaftlichen Ebene 

Verantwortung auf individueller Ebene

Mit Blick auf das Individuum stellt sich zum einen die Frage, was der oder die Einzelne aus 
ethischen Gründen darf (ethische Erlaubnis), soll oder gar muss (ethisches Gebot) und was 
ihm oder ihr weder geboten noch erlaubt ist (ethisches Verbot). Zum anderen fragt sich, welche  
Rechte und Pflichten andere (Individuen, Institutionen und die Gesellschaft insgesamt) ihm 
oder ihr gegenüber haben. Diese Fragen werden vor allem dann relevant, wenn es um den 
direkten Umgang mit Interessens- und Wertkonflikten geht. Auf individueller Ebene können 
Patienten beispielsweise von den verbesserten diagnostischen Möglichkeiten gesundheitlich 
profitieren, sich zugleich jedoch gezwungen sehen, einen erheblichen Teil ihrer Daten preiszu- 
geben. Der Wert gesundheitlichen Wohlbefindens gerät hier also ggf. in einen Konflikt mit dem 
Wert der Privatsphäre und der individuellen Souveränität im Umgang mit persönlichen Daten. 

Ärzte und andere Akteure des Gesundheitswesens und der medizinischen Forschung sind 
gefordert, im Falle solcher Konflikte gewissenhafte Abwägungen zu treffen und die Rechte 
der Betroffenen zu wahren. Sie tragen hier aufgrund ihrer Rolle bzw. Funktion (als Arzt, 
Mitarbeiterin des Gesundheitswesens etc.) und als Individuum Verantwortung für die 
Beachtung ethischer Prinzipien und Werte.

13 Der Begriff der Ethik wird in der akademischen Diskussion gemeinhin von dem Begriff der Moral unterschie-
den. Unter Ethik wird dabei in der Regel die fachdisziplinäre Auseinandersetzung mit den Phänomenen der 
Moral, im Sinne von moralischen Wertvorstellungen und Sitten, verstanden. 
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Verantwortung auf institutioneller Ebene

Nicht nur Individuen, sondern auch Institutionen sind bei der Entwicklung und Nutzung 
von Algorithmen handelnde Akteure. Staatliche Institutionen, wie etwa Datenschutzauf-
sichtsbehörden, haben zu gewährleisten, dass sensible Informationen vor unberechtigten 
Zugriffen gesichert sind. Ihnen kommen daher andere Rechte zu als zum Beispiel Privat-
personen. 

Institutionelle Akteure des Gesundheitswesens, wie Ärzteverbände und -kammern, Ver-
sicherungen und Krankenkassen, stehen in der Verantwortung, Rahmenbedingungen zu 
schaffen, in denen gesundheitsrelevante Daten sachgerecht aufbereitet und im Sinne der 
Gesundheitsvorsorge und -versorgung genutzt werden. Hier stehen sie vielfach vor ethi-
schen Herausforderungen, die ein einzelner Akteur nicht bewältigen könnte. Um aber ein-
zelnen Akteuren des Gesundheitswesens einen angemessenen Umgang mit ethischen Her-
ausforderungen zu ermöglichen, sind entsprechende institutionelle Rahmenbedingungen 
erforderlich.

Es ist beispielsweise abzusehen, dass es im Zuge des vermehrten Einsatzes von Algorithmen 
zu einigen grundlegenden Änderungen des Berufsbildes und Tätigkeitsprofils medizinischer 
Fachkräfte kommen wird (Amarasingham et al. 2016). Überall dort, wo Algorithmen im Ver-
gleich zum Menschen bessere Ergebnisse erzielen, könnten entsprechende Aufgaben künftig 
an die Systeme delegiert werden. Erzielt ein Algorithmus z. B. in der Analyse von Bildern zur 
Früherkennung von Hautkrebs bessere Ergebnisse als menschliche Experten, erscheint es 
wenig sinnvoll, entsprechende Fachkräfte in bisheriger Form auszubilden, zu beschäftigen 
und zu schulen. Hier stehen also die Aus- und Weiterbildungsbetriebe in der Verantwortung. 
In der (Weiter)Entwicklung der jeweiligen Curricula müssen sie künftig darauf zielen, Fach-
kräfte darin zu schulen, algorithmenbasierte Systeme zu nutzen und die automatisch gene-
rierten Ergebnisse zu interpretieren und zu überprüfen (Wang et al. 2016).

Eine Abgrenzung zwischen individueller und institutioneller Verantwortung mag auf den 
ersten Blick künstlich erscheinen, da es letztlich immer Menschen sind, die handeln. Die 
Unterscheidung ist jedoch relevant. Institutionelle Rahmenbedingungen und Vorgaben 
strukturieren und prägen das Handeln von Personen in vielfach relevanter Weise (Göbel 
2017: 49). Die Leitlinien von Institutionen können beispielsweise ausdrücklich auf ethische 
Prinzipien verweisen und Strukturen so gestaltet sein, dass ein entsprechendes Handeln 
von Mitarbeitern und Mitarbeiterinnen befördert wird. Durch problematische oder wider-

Ethisch relevante Ebenen

Individuelle Ebene

Der einzelne  

Akteur – der individuell 

Betroffene

Institutionelle Ebene 

Gestaltung von  

Rahmenbedingungen

Gesellschaftliche Ebene 

Politisch-rechtliche  

Entscheidungen,  

gesellschaftlich-kulturelle 

Auswirkungen
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sprüchliche Anweisungen können sie angemessenes Handeln aber auch erschweren. Ins-
titutionelle Strukturen können so gestaltet sein, dass gut auf ethische Herausforderungen 
reagiert werden kann, etwa weil ein hohes Maß an wechselseitigem Vertrauen und Kom-
petenz besteht, oder aber so, dass der bzw. die Einzelne kaum auf Unterstützung innerhalb 
institutioneller Strukturen hoffen darf. 

Diese Unterscheidung wird zum Beispiel relevant, wenn es um Fragen der Verantwortung 
bei Fehlleistungen geht: Ist im Falle eines fehlerhaften Ergebnisses die medizinische Fach-
kraft, die den Algorithmus nutzt, für verursachte Schäden verantwortlich? Oder ist es die 
Abteilung bzw. Einrichtung, die sich zur Nutzung des Algorithmus entschieden hat? Sind 
die Programmierer verantwortlich, die einen Algorithmus entwickelt und trainiert haben? 
Diese ggf. auch rechtlich relevanten Fragen können nicht auf individueller Ebene beant-
wortet werden. Vielmehr ist es erforderlich, hier immer auch die institutionellen Strukturen 
in den Blick zu nehmen. Diese sollten so gestaltet sein, dass auf diese und ähnliche Heraus-
forderungen sinnvoll reagiert und eine ethisch akzeptable Lösung erreichbar wird.

Verantwortung auf resellschaftlicher Ebene

Letztlich sind Individuen und Institutionen Teil der Gesellschaft, sodass die genannten 
Fragen auch im Kontext gesellschaftlicher Herausforderungen betrachtet werden müssen. 
Algorithmen werden beispielsweise mit dem Ziel einer allgemein verbesserten Gesund-
heitsversorgung und der Früherkennung von Epidemien im Rahmen von Public-Health-
Strategien eingesetzt (Wilder et al. 2018). Sie können zu diesem Zweck zunehmend Daten 
aus ganz unterschiedlichen Lebensbereichen verknüpfen und analysieren. 

Infolge dieser Analysen können verschiedenen gesellschaftlichen Gruppen unterschiedliche 
Vor- und Nachteile erwachsen. Im Zuge der Erfassung spezifischer Datenzusammenhänge 
kann es beispielsweise zu einer Diskriminierung einzelner Gruppen kommen. Dies steht 
etwa dann zu befürchten, wenn Algorithmen genutzt werden, um den Einfluss des Lebens-
stils auf die Entstehung spezifischer Erkrankungen zu untersuchen und daran Vor- und 
Nachteile bei Versicherungen zu knüpfen. Menschen, die einen mit erhöhtem Erkrankungs-
risiko assoziierten Lebensstil führen, könnten auch durch den Algorithmus identifiziert und 
von bestimmten medizinischen Serviceleistungen ausgeschlossen werden (Lippert-Ras-
mussen 2016).

Ethische Kernprinzipen und Werte

›› Informationelle Selbstbestimmung

›› Entscheidungs- und Handlungsfähigkeit (Freiheit)

›› Schutz vor Schäden

›› Schutz vor Diskriminierung

›› Gerechter Umgang im Fall von Interessenskonflikten

›› Gerechter Umgang mit knappen Ressourcen

›› Fürsorge
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Hier ist ebenfalls zu bedenken, dass bereits bei der Auswahl der zu verarbeitenden Daten 
ebenso wie bei den Verarbeitungsregeln Normen und Werte in die Programmierung von 
Algorithmen einfließen (Kraemer et al. 2011; Mittelstadt et al. 2016). Wie oben dargestellt, 
werden Algorithmen auf die Verarbeitung ganz bestimmter Datentypen trainiert. Dazu wird 
eine Reihe von Basisdaten verwendet, die als Ausgangs- und Referenzmasse genutzt wer-
den. Diese Referenz kann bereits einen Bias, z. B. in Form eines Vorurteils, enthalten, der 
letztlich die gesamte Leistung des Algorithmus bestimmt. 

Ein der breiteren Öffentlichkeit bekannt gewordenes Beispiel ist die Fehlfunktion der 
Gesichtserkennung in einer von Google bereitgestellten Foto-App. Der dort verwendete  
Algorithmus war auf der Basis von Bilddaten trainiert worden, die vorrangig Fotos von 
Menschen mit heller Haut umfassten. Durch den begrenzten Datensatz war das Programm 
entsprechend nicht darauf trainiert, Menschen mit dunkler Hautfarbe als Menschen zu 
erkennen. Die automatische Verschlagwortungsfunktion bezeichnete sie stattdessen als 
Gorillas (Kasperkevic 2015). Die mit einer solch falschen Zuordnung verbundene Diskrimi-
nierung von Menschen ist ethisch in keiner Weise hinnehmbar. Sie ist im Bereich medizini-
scher Anwendungen nicht allein verletzend, sondern zudem auch gesundheitsgefährdend.

Geht es um Fragen des wechselseitigen Respekts und der Sicherheit, können häufig weder 
Individuen noch Institutionen allein eine Lösung für Probleme bereitstellen. Hier sind 
gesellschaftliche Diskurse und politische Lösungen gefordert, etwa in Form gesetzlicher 
Regulierungen. Es bedarf vor allem einer gesellschaftspolitischen Einigung über die zu ver-
folgenden Ziele und Zwecke, die der Entwicklung und dem Einsatz der neuen Technologien 
zugrunde liegen sollen. Sollen Algorithmen – so ist hier z. B. zu fragen – mit dem vorran-
gigen Ziel eingesetzt werden, Gesundheitskosten zu reduzieren? Dürfen Algorithmen, die  
in der Gesundheitsversorgung entwickelt wurden, auch eingesetzt werden, um kommer- 
zielle Zwecke zu verfolgen? Diese und andere Fragen sind gesellschaftspolitischer Natur 
und bedürfen entsprechender Diskurse und Lösungen.

Weitere Fragen stellen sich mit Blick auf mögliche Auswirkungen der Technologie auf 
künftige gesellschaftlich-kulturelle Entwicklungen. Wird es angesichts neuer technischer 
Möglichkeiten, etwas für seine Gesundheit zu tun, auch neue gesundheitsbezogene Pflich-
ten geben? Könnte es z. B. eine Pflicht geben, seine individuellen Vitaldaten zu erfassen, um 
potenzielle Erkrankungsrisiken frühzeitig erkennbar und damit kostengünstiger behandel- 
bar zu machen? Auch diese Fragen erfordern einen breiten öffentlichen Diskurs, in dem 
ein Bewusstsein für mögliche Entwicklungen geschaffen und gemeinsame Antworten auf 
aktuelle und künftige Herausforderungen gefunden werden, die den ethischen Ansprüchen 
hinsichtlich der Beachtung der oben genannten Kernprinzipien genügen – die also dazu 
beitragen, die Entscheidungs- und Handlungsfähigkeit sowie die (informationelle) Selbst-
bestimmung zu befördern, vor potenziellen Schädigungen und Diskriminierung zu schüt-
zen und knappe Ressourcen gerecht zu verteilen.

5.2. Chancen und Herausforderungen 

Wie in den vorherigen Abschnitten bereits deutlich wurde, sind mit dem Einsatz von Algo-
rithmen in der Gesundheitsversorgung vielfältige Hoffnungen und Erwartungen verbun-
den. Einige weitere konkrete Anwendungen werden im nachfolgenden Kapitel 6 erläutert 
und diskutiert. Zahlreiche aktuelle Berichte über Projekte zur Entwicklung und Nutzung 
von Algorithmen in der Gesundheitsversorgung erwecken den Eindruck, die Realisation der 
jeweiligen präventiven, prädiktiven, diagnostischen, prognostischen, therapeutischen und 
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rehabilitativen Ziele stünde unmittelbar bevor. Dem sollte mit einer Portion Skepsis begeg-
net werden. 

Viele Ideen und Projekte haben noch einen langen Weg vor sich, bevor sie realisiert und auf 
Praxisebene in der gesundheitlichen Forschung und Versorgung auf qualitativ abgesicherter 
Basis genutzt werden können. Wie in anderen Bereichen muss auch hier damit gerechnet 
werden, dass nicht alles gelingt und nicht alle Erwartungen erfüllt werden. Die folgende  
Darstellung der Chancen und Herausforderungen von Algorithmen in Medizin und Gesund-
heitsversorgung sind insofern als Darstellung der Erwartungen, Wünsche und Hoffnungen  
zu verstehen. Sie hebt zudem hervor, welche Herausforderungen mit den verschiedenen 
Anwendungen verbunden sein können. Ziel ist dabei weder eine Zukunftsprognose noch 
eine Bewertung der mit den formulierten Chancen und Herausforderungen verbundenen 
Überzeugungen und Vorannahmen. 

Chancen

Mit dem Einsatz von Algorithmen in der Gesundheitsversorgung werden viele teils sehr 
hohe Erwartungen verbunden: eine erhebliche Erhöhung der Geschwindigkeit, mit der in 
der Forschung gesundheitsrelevante Erkenntnisse gewonnen und in die Gesundheitsver-
sorgung eingeführt werden; eine erhebliche Verbreiterung der Wissensbasis und des hierauf 
basierenden medizinischen Leistungsspektrums; die Erhöhung der Präzision von Diagno-
sen und Behandlungsempfehlungen und, damit verbunden, der medizinischen Sicher- 
heit von Gesundheitsleistungen (Dörn 2018: 352; Wired 2017; De Witte 2017). Mit der auto-

Chancen und Herausforderungen – Auf einen Blick

Chancen Herausforderungen

Verbesserte Früherkennung von Krankheiten Kein Ersatz für menschliche Urteilskraft 
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Schnellere und genauere Diagnosen Mangelnde Kontrollierbarkeit im Fall automatischer  

Abläufe (Black Box Effekte)

Sicherheitsrisiken durch Komplexität & Intransparenz

Verbesserte Sicherheitsstandards Erschweren die Übernahme von Verantwortung
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Therapie
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Erhöhte Effizienz & Wirtschaftlichkeit und  
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Bias-Risiken durch Grenzwertfestlegung
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Akteure (Erhöhte Patientensicherheit)
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Neue berufliche Anforderungen für Akteure  

des Gesundheitswesens
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matischen Verarbeitung einer Vielzahl gesundheitsrelevanter personenbezogener Daten 
verbindet sich zudem die Hoffnung, eine individualisierte Medizin zu entwickeln, eine 
sogenannte Präzisionsmedizin, und die Kosten im Gesundheitswesen zu reduzieren (IBC 
2017: 7; De Witte 2017).

Algorithmen für den Umgang mit Big Data

Die genannten Erwartungen an eine digitalisierte Gesundheitsforschung und -versorgung  
knüpfen sich vor allem an die Möglichkeit, mithilfe von Algorithmen in kürzester Zeit 
große Mengen von Datenmaterial aus vielen unterschiedlichen Quellen zu verarbeiten.  
Zu diesen Quellen zählen Patientenakten, Beiträge aus der medizinischen Fachliteratur, 
Versicherungsakten, durch Wearables und andere Sensoren in Echtzeit erfasste Vitaldaten  
sowie eine Vielzahl von Daten, die im Kontext der Nutzung digitaler Angebote wie etwa 
Onlinerecherchen und sozialer Medien generiert werden. All diese Daten können miteinan-
der verbunden, durch Algorithmen gezielt ausgewertet und für die Gesundheitsversorgung 
nutzbar gemacht werden (Deutscher Ethikrat 2018: 63). 

Die bloße Verfügbarkeit einer erheblichen Menge von Daten gewährleistet allerdings keines- 
wegs schon deren sinnvolle Auswertung. Fachleute kritisieren mit Blick auf Big Data, dass 
in der aktuellen Anwendungspraxis oft die üblichen Prinzipien der Wissenschaftlichkeit  
nicht beachtet und die Prinzipien der evidenzbasierten Medizin verletzt werden (Antes 
2016). Kritisiert wird dabei vor allem, dass der Theoriebildung bei der Datenauswertung  
zu wenig Beachtung geschenkt werde (Mayer-Schönberger et al. 2013: 70). 

Um die mit der fortschreitenden Digitalisierung verfügbar werdenden Daten in den ver-
schiedenen Bereichen der Medizin sinnvoll analysieren zu können, ist es notwendig, sie 
zu editieren und zu kuratieren. Diese Aufgabe können nur menschliche Fachleute leisten. 
Diese können allerdings wertvolle Unterstützung durch Algorithmen erhalten. Algorithmen 
können eingesetzt werden, um die Datenanalyse zu erleichtern, indem sie so trainiert und 
eingesetzt werden, dass sie genau und ausschließlich solche Daten verarbeiten, die für die 
Realisation einer bestimmten Zielsetzung, etwa der Prognose bei einer komplexen Erkran-
kung, erforderlich sind.

Der Einsatz von Algorithmen verspricht damit Erleichterungen im Umgang mit einer 
immer größeren und vielfältigeren Menge unterschiedlicher, in medizinischen und außer-
medizinischen Kontexten, generierter Daten. 

Schneller und umfassender Datenabgleich

Verbesserungen verspricht man sich insbesondere von der Fähigkeit algorithmengestützter 
Systeme, eine große Zahl von Daten in kürzester Zeit automatisch miteinander abzuglei-
chen. Die maschinellen Fähigkeiten übersteigen hier deutlich die entsprechenden Fähig-
keiten menschlicher Akteure. Algorithmen erzielen auf der Basis eines solchen Datenab-
gleichs etwa bei der Diagnose spezifischer Erkrankungen teils dieselbe oder gar eine höhere 
Genauigkeit als menschliche Experten. Insbesondere bei seltenen Erkrankungen sind sie 
dem Menschen in der Diagnosestellung sogar überlegen (Esteva et al. 2017; Rajpurkar et al. 
2017). Dabei werden unterschiedliche Techniken, z. B. automatische Text- und Bildanalysen,  
eingesetzt. Algorithmenbasierte Bildanalyseverfahren erlauben beispielsweise einen auto-
matischen Schnellcheck potenzieller Hauterkrankungen. Auf Grundlage eines Fotos der 
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betreffenden Hautstelle und eines digitalen Fragebogens zur Erfassung weiterer Symptome 
können Algorithmen Diagnosevorschläge generieren (Dörn 2018: 354).

Auch Wechsel- und Nebenwirkungen von Medikamenten werden bereits – auf Basis der 
Auswertung von Informationen aus digitalen Patientenakten und medizinischen Fachbei-
trägen – durch Algorithmen automatisch erfasst (Dörn 2018: 651). Weitere algorithmen-
gestützte Diagnose- und Therapiesysteme, die schnellere Diagnosen sowie individuellere 
Therapien versprechen, werden derzeit entwickelt. Die Zahl unzureichender oder unnötiger 
Behandlungen könnte darüber hinaus durch verbesserte Befunde gesenkt werden.

Konstantes Leistungsniveau und Vermeidung von Fehlern

Zunehmend hohe Prozessorleistungen versprechen neben der erheblichen Beschleunigung  
in der Datenverarbeitung auch ein konstantes Leistungsniveau. Während die menschliche  
Leistungsfähigkeit etwa durch Erschöpfung beeinträchtigt sein kann und allgemeinen  
Schwankungen unterliegt, funktioniert die Rechenleistung gleichbleibend verlässlich, 
unabhängig von der Tageszeit und der Dauer des Einsatzes. Voraussetzung ist hier ledig-
lich, dass die Energieversorgung gewährleistet ist (Dörn 2018: 352).

Der Einsatz von Algorithmen kann möglichen Fehlern aufgrund von überlasteten Mitar-
beitern entgegenwirken. Algorithmen tragen insofern zu einer erhöhten Sicherheit in der 
Gesundheitsversorgung bei. Darüber hinaus können sie ganz allgemein die Arbeitsbelas-
tung in Medizin und Pflege verringern. Algorithmen können beispielsweise eingesetzt 
werden, um Vitalwerte von Patienten oder pflegebedürftigen Personen zu überwachen. 
Abweichungen der sensorisch in Echtzeit erfassten Vitalwerte werden automatisch an das 
medizinische oder pflegerische Personal gemeldet. Gefahrensituationen können dann von 
intelligenten Algorithmen automatisch erkannt und es kann ein Notruf ausgelöst werden. 
Im Idealfall kann die gewonnene Zeit für die Behandlung der Patienten verwendet werden 
(Dörn 2018: 355) – vorausgesetzt, das Personal wird nicht reduziert.

Übernahme von Routineaufgaben

Auch in anderen Bereichen eröffnet der Einsatz von Algorithmen neue Möglichkeiten für 
Automatisierungsprozesse. Viele Routineaufgaben, etwa in der Labormedizin, der Kardio- 
logie und Radiologie, könnten künftig von Algorithmen übernommen werden (Rasche 
2017: 8). Neben der Entlastung von Fachkräften, die dadurch Zeit für andere Tätigkeiten 
gewinnen könnten, ist hier auch die Möglichkeit reduzierter Gesundheitskosten durch  
Personaleinsparungen zu nennen. Die damit einhergehende Bedrohung der Arbeitsplatz- 
sicherheit verdeutlicht die Ambivalenz, die mit der Digitalisierung verbunden sein kann. 
Die Chancen, Gesundheitskosten durch neue Formen der Automatisierung zu reduzieren, 
müssen zusammen mit den damit gekoppelten individuellen und arbeitsmarktpolitischen 
Herausforderungen betrachtet werden.



28

Algorithmen in der Gesundheitsversorgung

Individualisierte und vermehrt präventive Medizin

Auf längere Sicht könnte durch die umfassende Auswertung gesundheitsrelevanter Daten 
eine individualisierte Medizin in den Bereich des Möglichen rücken (IBC 2017: 7). Die jewei-
lige Therapie könnte mithilfe der Verknüpfung einer Vielzahl gesundheitsrelevanter Per-
sonendaten, z. B. genetischer Informationen, Informationen zu Lebensgewohnheiten und 
Vorerkrankungen, passgenau auf den einzelnen Menschen abgestimmt werden. Dank dieser 
Individualisierung, so die Hoffnung, könnten Patienten künftig nicht nur besser, sondern 
auch kostengünstiger versorgt werden, da Nebenwirkungen reduziert und Gesundungs-
chancen maximiert werden.

Darüber hinaus wird erhofft, dass die heutige, vorrangig reaktive Medizin zunehmend 
durch eine präventive Medizin abgelöst werden könnte (IBC 2017: 8). Daten aus verschie-
denen Quellen, z. B. Wearables und anderen Sensoren, würden hierbei verknüpft und im 
Hinblick auf Risikofaktoren analysiert. Angesichts des ermittelten Risikoprofils kann der 
Lebensstil präventiv angepasst werden. Bei Unter- oder Überschreitung gesundheitlich 
relevanter Grenzwerte in der Umwelt oder dem Organismus eines Menschen könnte ein 
automatisches Signal generiert und versendet werden. Der oder die Betroffene wäre in  
diesem Fall vor gesundheitlichen Risiken gewarnt, bevor es zu faktischen Gesundheits- 
gefährdungen käme (ebd.).

Beschleunigter Transfer von der Forschung in die Praxis – und zurück

Neben positiven Erwartungen für die medizinische Praxis wird auch für die medizinische 
Forschung mit erheblichen Chancen gerechnet. Durch die größere Verfügbarkeit von Daten 
und den Einsatz von Algorithmen verspricht man sich einen beschleunigten und umfassen-
deren Datenaustausch zwischen Forschung und Praxis. Der schnellere Informationsfluss 
könnte dabei in beide Richtungen erfolgen – von der Forschung in die Versorgungspra-
xis und von der Versorgungspraxis in die Forschung. Der Forschungsprozess könnte durch 
die automatische Analyse von Praxisdaten auf eine breitere Datenbasis gestellt werden; 
der Transfer neuer Forschungsergebnisse in die medizinische Versorgung könnte deutlich 
beschleunigt werden. Fachleute sprechen im Zusammenhang dieses nachhaltig beschleu-
nigten Austauschs zwischen Forschung und Praxis von der Entstehung eines Lernenden 
Gesundheitssystems (Krumholz 2014).

Herausforderungen

Mögliche Fehleinschätzungen der Leistungsfähigkeit  

von Algorithmen

Angesichts der hohen Geschwindigkeit und ihrer Fähigkeit, auch größte Datenmengen 
zu verarbeiten, könnte die Leistungsfähigkeit algorithmenbasierter Systeme leicht über-
schätzt werden. In der Speicherung und Verwaltung von Daten sind maschinelle Systeme 
dem Menschen zwar tatsächlich systematisch überlegen, und diese Überlegenheit wird sich 
künftig voraussichtlich noch verstärken. Geht es allerdings um die Bewertung von Infor-
mationen, sind sie dem Menschen systematisch unterlegen. 

In vielen, wenn nicht gar den meisten Bereichen der medizinischen bzw. pflegerischen 
Versorgung und Forschung ist menschliche Urteilskraft erforderlich, etwa wenn zwischen 
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unterschiedlichen Chancen und Risiken abgewogen werden muss. Gibt es mehrere diagnos-
tische bzw. therapeutische Optionen, die mit je eigenen Vor- und Nachteile verbunden sind, 
dann, so betonen Experten wie Rasche (2017), kann ein Algorithmus allenfalls unterstüt-
zende Funktion haben. Das menschliche Urteilsvermögen kann dadurch nicht ersetzt wer-
den. Bei algorithmengenerierten Empfehlungen ist es daher wichtig, klar zwischen Empfeh- 
lungen und Entscheidungen zu unterscheiden: Digitale Assistenzsysteme könnten zwar Emp-
fehlungen generieren – Empfehlungen, die aufgrund der Qualität und Zahl der verarbei-
teten Daten durchaus den „Charakter einer qualifizierten Zweitmeinung“ haben können 
(Rasche 2017: 8). Eine Entscheidung können sie jedoch nicht treffen. Diese Aufgabe obliegt 
immer einem Menschen (ebd.).

Zuschreibung und Verteilung von Verantwortung

Dies gilt auch für den Einsatz von Algorithmen in Systemen, die beispielsweise Medika-
mente automatisch verabreichen, elektrische Impulse auslösen oder Benachrichtigungen 
an das ärztliche oder das Pflegepersonal verschicken. Beispielhaft seien hier unter der Haut 
implantierte Sensoren genannt, die die Blutwerte von Diabetikern erfassen, um bei Bedarf 
automatisch Insulin freizusetzen.14 In Anwendungen dieser Art scheint der Algorithmus 
gewissermaßen selbst zu „entscheiden“, ob, wann und wie viel Insulin verabreicht wird. 
Faktisch wird die Entscheidung über die Programmierung bzw. entsprechende Einstellun-
gen der Funktionen vorgegeben. Auch hier entscheidet der Mensch, also der Programmie-
rer, Patienten, Ärztinnen und Ärzte, Pflegepersonal oder auch andere beteiligte Personen. 
Im Zusammenhang mit der Programmierung, dem Einsatz und der Einstellung des Systems 
können sich ethisch und rechtlich problematische Implikationen ergeben, insbesondere mit 
Blick auf die Zuschreibung von Verantwortung.

Verantwortung für Fehlfunktionen und das Problem  

mangelnder Transparenz

Offensichtlich kann ein Algorithmus zwar einen Schaden verursachen, indem eine qualita-
tiv schlechte oder gar fehlerhafte Programmierung oder Anwendung der Grund für dessen 
Entstehen ist. Es wäre jedoch unsinnig zu behaupten, dass der Algorithmus im eigentlichen 
Wortsinn für einen Schaden verantwortlich ist. Selbst hoch entwickelte Algorithmen sind 
nicht in der Lage, Verantwortung zu übernehmen. Sie treffen keine moralisch verantwor-
tungsvollen Entscheidungen. Das können allein Menschen. Kommt es infolge einer Algo-
rithmenanwendung zu einem Schaden, sind also diejenigen dafür verantwortlich, die an 
den entsprechenden Programmierungs- und Anwendungsentscheidungen beteiligt waren. 
Angesichts der oft großen Zahl an Personen, die solche Entscheidungen mittreffen, stellt 
sich allerdings die Frage, wer im Einzelnen welche Faktoren und mögliche Fehler verant-
wortet (Mittelstadt et al. 2016). Ist es der Programmierer, die ein System anbietende Insti-
tution, der behandelnde Arzt oder der Patient? Diese Frage ist bislang ungeklärt, doch ihre 
Beantwortung angesichts der steigenden Nutzung von Algorithmen zunehmend dringlich.

Das Problem der Verantwortungszuschreibung wird durch technische Aspekte noch ver-
schärft. Unterschiedliche Typen von Algorithmen werfen teils unterschiedliche Fragen auf. 
Diese betreffen vor allem die Transparenz von Verarbeitungsregeln und die damit verbun- 

14 www.medtronicdiabetes.com/products/minimed-670g-insulin-pump-system

http://www.medtronicdiabetes.com/products/minimed-670g-insulin-pump-system
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denen praktischen Möglichkeiten der Verantwortungsübernahme durch Kliniker und andere  
Anwender (Mittelstadt et al. 2016). Um Entscheidungen treffen zu können, müssen Per- 
sonen über hinreichende relevante Informationen und praktisches Entscheidungswissen  
verfügen. Die unterschiedlichen Funktionsweisen von Algorithmen sind jedoch selbst für 
Informatiker teils kaum, teils gar nicht nachvollziehbar (European Group on Ethics in  
Science and New Technologies 2018). Im Falle eines Fehlers kann es aufgrund sogenann-
ter Black-Box-Effekte sein, dass weder der Anwender noch der Informatiker erkennt, wo 
genau der Fehler liegt. Eine Analyse möglicher Fehlleistungen wird hierdurch maßgeblich 
erschwert, eventuell sogar unmöglich, und es droht ein Kontrollverlust (Jaume-Palasí und 
Spielkamp 2017). 

Teilüberwachtes oder unüberwachtes maschinelles Lernen wirft hierbei die meisten Pro-
bleme auf. Die Einzelschritte der jeweiligen Prozesse sind oft selbst für Informatiker und 
Programmierer nicht mehr nachvollziehbar. Sollte der Algorithmus fehlerhaft funktionie-
ren, können Menschen nicht erkennen, welcher Schritt hierfür ursächlich ist. Bereits bei 
überwacht lernenden Algorithmen stellen sich Fragen nach der Transparenz und der Ver-
teilung von Verantwortung, z. B. zwischen einzelnen Programmierern und Nutzern. Sie 
werden eingesetzt, um Informationen zu filtern und aufzubereiten. Damit beeinflussen sie 
menschliche Entscheidungen. Ein Fehler in der Datenverarbeitung kann infolgedessen zu 
menschlichen Fehlentscheidungen führen, etwa wenn entscheidungsrelevante Informati-
onen als irrelevant eingestuft werden. Verlassen sich Fachleute auf die Leistungsfähigkeit 
eines solchen Algorithmus, können entscheidungsrelevante Faktoren leicht übersehen  
werden. Schlimmstenfalls geht das Bewusstsein dafür verloren, dass entscheidungsrele-
vante Informationen durch einen Algorithmus übersehen werden können (Mittelstadt et al. 
2016).

Einwilligung in automatisierte Prozesse

Zu bedenken ist, dass der Einsatz automatisierter Systeme an die auch sonst üblichen Auf-
klärungs- und Einwilligungsanforderungen im Bereich medizinischer Maßnahmen gebun-
den ist (§ 630e BGB). Eine sensorgestützte automatische Erfassung der Vitalwerte eines 
Patienten, die mit einem Algorithmus verbunden wird, der eine Über- oder Unterschreitung 
spezifischer medizinischer Grenzwerte automatisch erkennt und ein entsprechendes Signal 
oder gar eine Medikamentenabgabe auslöst, bedarf der Einwilligung des Patienten. Andern-
falls würden sein Recht auf körperliche Integrität und seine Persönlichkeitsrechte verletzt.

Automatische Generierung von Scheinkorrelationen

Neben den bereits genannten Herausforderungen sind Beschränkungen der Leistungsfähig-
keit von Algorithmen zu bedenken, die dem aktuellen Entwicklungsstand der Digitalisie-
rung geschuldet sind. Diese Einschränkungen lassen sich zwar ggf. im Laufe der weiteren 
technologischen Entwicklung beheben, doch zwischenzeitlich sollten keine übermäßigen 
Erwartungen an verfügbare Systeme gestellt werden.

Wie oben bereits erwähnt, ergeben sich viele aktuelle Herausforderungen vor allem daraus, 
dass digitale Systeme nicht zwischen Korrelationen und Kausalitäten unterscheiden kön-
nen (Fasel und Meyer 2016: 9; Wagner et al. 2017). Ein Algorithmus, der beispielsweise auf 
einen Abgleich der Daten zum Alkoholkonsum und Daten zu kardiovaskulären Erkrankun-
gen programmiert ist, wird ggf. einen Zusammenhang der beiden Variablen anzeigen. Die 
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Frage, ob eine Kausalitätsbeziehung zwischen den beiden Faktoren vorliegt oder nicht, ist 
damit aber nicht beantwortet. Möglicherweise handelt es sich um eine sogenannte Schein-
korrelation. Ein übermäßiges Vertrauen in automatische Analysen großer Datenkonvolute 
kann hier leicht zu fehlerhaften Schlüssen führen. 

Ein anderes Beispiel: Die bloße Datenlage liefert Hinweise darauf, dass Menschen, die 
regelmäßig eher hochpreisigen Rotwein trinken, ein verringertes Risiko für die Entwick-
lung von Herz-Kreislauf-Erkrankungen haben. Die Vermutung, dass hier ein Kausalitäts-
zusammenhang besteht, wäre allerdings falsch. Der Konsum von hochpreisigem Wein und 
die (verringerte) Häufigkeit kardiovaskulärer Erkrankungen korrelieren zwar miteinander 
– ein kausaler Zusammenhang ist aber keineswegs gesichert. Im vorliegenden Fall hat sich 
beispielsweise gezeigt, dass Menschen, die sich teure Weine leisten können, aufgrund ihres 
einkommensgebundenen Status häufig weniger sozialem Stress ausgesetzt sind (Morten-
sen et al. 2001).

Menschliche Forscher und Forscherinnen können aufgrund ihrer Fähigkeit zur Hypothe-
senbildung und durch Kenntnisse in anderen Wissensbereichen solche Zusammenhänge 
erkennen – ein Algorithmus kann das nicht. Ein menschlicher Experte unterscheidet, kurz 
gesagt, auf der Grundlage von Hypothesen und Theorien, die den jeweiligen Anforderungen 
im Zuge des wissenschaftlichen Fortschritts regelmäßig angepasst werden. Die derzeitige 
Leistungsfähigkeit von Algorithmen ist in dieser Hinsicht beschränkt (Antes 2016).

Verzerrung von Ergebnissen durch Bias-Phänomene

Weitere Herausforderungen sind mit dem sogenannten Bias-Phänomen verbunden.  
Mit Bias ist gemeint, dass die Verarbeitungsregeln eines Algorithmus zu einer systemati-
schen Verzerrung oder Einseitigkeit führen. Algorithmen werden beispielsweise eingesetzt, 
um Zellproben automatisch im Hinblick auf bestimmte Krankheitsmarker zu analysieren 
und einzugruppieren (Kraemer et al. 2011). In vielen Fällen wird eine solche Eingruppie-
rung eindeutig sein. In anderen Fällen kann die Zuordnung jedoch unklar sein. Dann muss 
ein Grenzwert festgelegt werden, der bestimmt, ob eine Zellprobe als krankheitsrelevant 
gekennzeichnet wird oder eben nicht. Eine solche Grenze ist eine Norm, bei deren Fest- 
legung abzuwägen ist, welche Folge eher gutgeheißen wird: ein eventuell häufiger aus- 
gelöster falsch positiver Alarm oder ein eventuell in Kauf genommener höherer Anteil  
von als falsch negativ gekennzeichneten Proben (ebd.). 

Ein Bias kann außerdem dadurch zustande kommen, dass ein Algorithmus auf einer unzu-
reichenden Datengrundlage operiert. Das kann daran liegen, dass der Algorithmus, wie im 
oben erwähnten Beispiel des Bilderkennungsalgorithmus von Google, mit unzureichenden 
und vor allem einseitigen Datensätzen trainiert wurde. Es kann aber auch an der Unvoll-
ständigkeit oder Widersprüchlichkeit von Datensätzen im Prozess der Anwendung eines 
lernenden Algorithmus liegen. Gesundheitlich relevante Daten werden bislang häufig nur 
unvollständig erfasst. Daten in Patientenakten werden zum Beispiel oft nur unzureichend 
oder uneinheitlich kodiert und Informationen nur unvollständig erfasst.

Solche Unzulänglichkeiten haben Auswirkungen auf die Leistungsfähigkeit von Algorithmen, 
die derartige Daten oft nicht oder nur unzureichend auswerten können. Weitere Schief- 
lagen in der Datenbasis können auch hier dadurch bedingt sein, dass von bestimmten  
Personengruppen besonders viele, von anderen jedoch nur wenige Daten vorliegen. Patien-
ten in bereits digital arbeitenden Krankenhäusern etwa produzieren mehr Daten als jene  
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in weniger stark digitalisierten Häusern. Ein solches Ungleichgewicht kann ebenfalls zu 
einem Bias führen (De Laat 2017).

Biasbedingte Fehlleistungen können die Verlässlichkeit von Systemen in der praktischen 
Nutzung erheblich beeinträchtigen. Die generierten Analysen sind zwangsläufig entwe-
der unvollständig oder sogar falsch. Die weiter oben genannte Chance, dass durch den Ein-
satz von Algorithmen die Sicherheit und Verlässlichkeit gesundheitlicher Dienstleistungen 
erheblich zu verbessern ist, gilt aktuell also allenfalls eingeschränkt. Es ist abzuwarten,  
ob es gelingt, die durch die verschiedenen Arten von Bias verursachten Probleme in abseh-
barer Zeit zu beheben.

Unzureichende Standards für Datenerfassung und Datenaustausch

Eine automatische bzw. semiautomatische Verarbeitung digitaler Inhalte kann letztlich  
nur dann funktionieren, wenn ein hinreichendes Maß an Interoperabilität verschiedener  
Systeme sichergestellt ist. Entsprechend wichtig ist es, gemeinsame Standards für den 
Datenaustausch zu entwickeln und zu etablieren (Hahn und Schreiber 2018: 340). Aktuell  
bestehen hier jedoch teils erhebliche Mängel. Dies gilt auf technischer Ebene wie auch auf 
Anwenderebene, etwa bei der Erfassung von Daten, beispielsweise durch entsprechende 
Kodierungen in Patientenakten etc. Auf technischer Ebene ist vor allem die flächende-
ckende Einrichtung schneller und zuverlässiger Datenverbindungen („Telematikinfra- 
strukturen“) zu nennen, ohne die eine Anwendung algorithmengestützter Systeme nicht 
funktionieren kann. Auf Anwenderebene ist die Nutzung (und fortlaufende Verbesserung) 
der Systeme davon abhängig, dass Daten korrekt eingegeben und abgerufen werden  
(Amarasingham et al. 2016). 

Hiermit sind neue persönliche und berufliche An- und Herausforderungen verbunden.  
Vertreter von Gesundheitsberufen müssen sich ggf. neues technisches Wissen aneignen und 
auf gemeinsame Standards etwa für den Arztbrief und die Labordaten einigen.15 Ingenieure 
und Programmierer stehen vor der Herausforderung, Systeme anwenderorientiert zu gestal-
ten (Rüping 2015). Hierfür benötigen sie Informationen darüber, wie die Anwender die Sys-
teme üblicherweise verwenden, vor welchen Herausforderungen sie dabei stehen und welche  
Fehler sie typischerweise machen. Nur mit diesem Wissen können algorithmengestützte 
Systeme so designt werden, dass sie sicher und zielführend genutzt werden können. 

Hieraus ergibt sich für die Praxis eine weitere Herausforderung, nämlich eine solche 
Zusammenarbeit bzw. einen solchen Austausch zu initiieren und ggf. auch hierfür einheit-
liche Standards zu gestalten. Diese Zusammenarbeit wird mit verschiedenen Fördermaß-
nahmen unterstützt. Das Bundesministerium für Bildung und Forschung unterstützt im 
Rahmen einer Medizininformatik-Initiative beispielsweise diverse interdisziplinäre Kon-
sortien, die an entsprechenden Projekten arbeiten.16  
 
 
 

15 Beide Aspekte betonte u. a. Thomas Kriedel aus dem Vorstand der Kassenärztlichen Bundesvereinigung (KBV) 
auf einer Vertreterversammlung der Organisation im Mai 2018: www.aerzteblatt.de/nachrichten/94956/Ein-
fuehrung-der-Tele%C2%ADma%C2%ADtik%C2%ADinfra%C2%ADstruk%C2%ADtur-hakt-weiterhin

16 www.medizininformatik-initiative.de/

http://www.aerzteblatt.de/nachrichten/94956/Einfuehrung-der-Tele%C2%ADma%C2%ADtik%C2%ADinfra%C2%ADstruk%C2%ADtur-hakt-weiterhin
http://www.aerzteblatt.de/nachrichten/94956/Einfuehrung-der-Tele%C2%ADma%C2%ADtik%C2%ADinfra%C2%ADstruk%C2%ADtur-hakt-weiterhin
http://www.medizininformatik-initiative.de/
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Das Problem der Datenanonymität und -sicherheit

Die Frage nach einem möglichen Missbrauch persönlicher Daten bei der Nutzung von  
Algorithmen in der Gesundheitsversorgung und -forschung verweist auf eine weitere, 
grundsätzliche Herausforderung. Im Zuge der Verarbeitung sensibler gesundheitsbezoge- 
ner Daten tritt an verschiedenen Stellen das Risiko von Datendiebstählen oder des Miss-
brauchs von Daten auf (Abouelmehdi et al. 2017). Bei der Erfassung können behandelnde 
Ärzte oder Pflegepersonal es zum Beispiel versäumen, Daten ausschließlich korrekt ver-
schlüsselt auszutauschen. Darüber hinaus können Unklarheiten bestehen, unter welchen 
Umständen medizinischen Einrichtungen, Gesundheitsdaten an Programmierer und Medi-
zininformatiker weiter geben dürfen. Powles und Hodson analysieren den bemerkens- 
werten Fall eines britischen Krankenhauses, dessen Verantwortliche eine erhebliche Zahl 
von Patientendaten an die Firma DeepMind weitergegeben hatten, die diese Daten zur  
Entwicklung eines klinischen Analysetools verwendet haben (Powles und Hodson 2017). 
Die Datenweitergabe stellte sich vor allem insofern als problematisch heraus, als die For-
schung keinen individuellen diagnostischen oder therapeutischen Nutzen für die betroffe-
nen Datensubjekte anstrebte, doch die fraglichen Daten den jeweiligen Patienten ohne  
größeren Aufwand zugeordnet werden konnten (ebd.). 

Bei der Weitergabe und Verarbeitung personenbezogener Daten für Forschungszwecke 
erzeugen Algorithmen zunehmend ein weiteres Problem: Die Anonymisierung personen- 
bezogener Daten gestaltet sich zunehmend schwierig. Eine Re-Identifizierung von Perso-
nen auch bei vermeintlich vollständig und umfassend anonymisierten Daten rückt zuneh-
mend in den Bereich des Möglichen. Viele Fachleute gehen schon jetzt davon aus, dass eine 
Anonymisierung gar nicht mehr gewährleistet werden kann (Mittelstadt und Floridi 2016).

Personenbezogene Daten können für Zwecke gebraucht werden, die das Datensubjekt nicht 
unterstützt. Offensichtlich ist dies im Fall eines Datenmissbrauchs, der die Betroffenen 
direkt schädigt, beispielsweise weil das über eine Person gewonnene Wissen etwa durch die 
Ablehnung einer Versicherung gegen sie verwendet wird. Eventuell weniger offensichtlich, 
aber gleichwohl relevant ist es, wenn persönliche Daten zu legalen Zwecken, jedoch ohne 
entsprechende Autorisierung der Betroffenen, verwendet werden. Auch hier läge ein Miss-
brauch vor. 
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6 Anwendungsszenarien

Im Folgenden sollen die Chancen und Herausforderungen im Kontext 

konkreter Anwendungszusammenhängen noch einmal verdeutlicht  

werden. Die gewählten Beispiele stammen aus der aktuellen Forschung 

und Praxis – sie reichen von der Algorithmenanwendung bei der  

Analyse von Bildinhalten in sozialen Medien zur Prädiktion von 

depressiven Erkrankungen über den Einsatz von Algorithmen in 

Entscheidungsunterstützungssystemen für den Einsatz in verschiedenen 

klinischen Kontexten bis hin zur Verwendung von Algorithmen in 

Monitoringsystemen, die es pflegebedürftigen und hochaltrigen 

Menschen erlauben sollen, möglichst lange in ihrer gewohnten 

Umgebung zu leben. In jedem Anwendungsfeld ergeben sich spezifische 

Chancen und stellen sich jeweils eigene Herausforderungen.
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6.1   
Vorhersage  
von psychischen 
Erkrankungen  
bei Nutzern 
sozialer Medien
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Soziale Medien wie Facebook oder Instagram werden heute von hunderten Millionen Men-
schen weltweit genutzt und täglich wird auf diesen Plattformen eine große Menge neuer 
Inhalte in Form von Fotos oder Kommentaren produziert (vgl. Statista 2018). Diese Inhalte 
sind auch für medizinische Forschungszwecke potenziell von Interesse. So haben Studien 
gezeigt, dass depressive Menschen bei Fotos eher dunkle und graue Farben bevorzugen  
und oft über nur eingeschränkte soziale Kontakte verfügen (Carruthers et al. 2010; Bruce 
und Hoff 1994). Darauf aufbauend stellten Reece und Danforth (2017) eine Methode vor, 
mit der sich Depressionen aufgrund einer automatisierten Analyse von auf Instagram ver-
öffentlichten Fotos frühzeitig erkennen lassen. 

Ziel der Autoren war es, konkrete Depressionsmarker in den geposteten Fotos mithilfe 
eines Algorithmus zu identifizieren. Die Wissenschaftler untersuchten dabei die Hypothese, 
wonach sich die hochgeladenen Fotos und weitere Metadaten von Instagram-Nutzern mit 
Depression zuverlässig von den Beiträgen gesunder Nutzer unterscheiden lassen. Darüber 
hinaus stellten sie die Hypothese auf, dass sich auch Instagram-Beiträge, die Nutzer mit 
Depression vor der ersten klinischen Diagnose hochgeladen haben, zuverlässig von denen 
gesunder Nutzer unterscheiden lassen. Diese Hypothese ist deshalb besonders interessant, 
weil ein Nutzer, der von seiner Erkrankung weiß, dadurch gegebenenfalls in seinem Ver-
halten beeinflusst wird. Ein entsprechendes Bewusstsein kann beispielsweise auch Auswir-
kungen auf die Selbstdarstellung der Person auf Instagram haben.

Um ihre Hypothesen zu überprüfen, verwendeten Reece und Danforth (2017) Methoden des 
maschinellen Lernens sowie der Bildverarbeitung und extrahierten bestimmte Merkmale 
aus den Bildern. Die Wissenschaftler berücksichtigten daher solche Bildmerkmale als Mar-
ker in ihrer Untersuchung, die sich bereits in früheren Studien als verlässliche Prädiktoren 
für eine Depression erwiesen hatten. 

Zu diesen Merkmalen gehörten unter anderem das Vorhandensein und die Zahl von Per- 
sonen auf einem Foto. Diese Merkmale wurden mithilfe eines Gesichtserkennungsalgo-
rithmus erfasst und dienten als Indikator für das soziale Aktivitätsniveau der teilnehmen-
den Probanden. Weiterhin war für die Autoren interessant, an welchem Ort das Foto auf-
genommen worden war (drinnen oder draußen). Erfasst wurden zudem Eigenschaften auf 
der Pixelebene, wie die durchschnittlichen Farbwerte und die Helligkeit. Darüber hinaus 
wurden für soziale Medien charakteristische Merkmale berücksichtigt, etwa ob ein Foto 
mit Kommentaren anderer Nutzer versehen wurde und wie viele „Likes“ es erhalten hatte. 
Berücksichtigt wurden außerdem Aspekte des Nutzungsverhaltens der betreffenden Person 
selbst, zum Beispiel die Häufigkeit, mit der sie Instagram aufruft und nutzt.

Die Datengrundlage für das Modell waren 43.950 Fotos von 166 Instagram-Nutzern, von 
denen 71 als depressiv diagnostiziert worden waren. Die Rekrutierung erfolgte über den 
Onlinemarktplatz Amazon Mechanical Turk. Verwendet wurde der Fragebogen CES-D 

Soziale Medien

Nutzungsverhalten

maschinelles Lernen

Diagnose von Depressionen
medizinische ForschungFrüherkennung



39

Algorithmen in der Gesundheitsversorgung

(Center for Epidemiologic Studies Depression Scale), um das Ausmaß der Depression bei 
potenziellen Teilnehmenden zu identifizieren. Gesunde Teilnehmer wurden weitergehend 
untersucht, um sicherzustellen, dass keine Depressionen vorlagen. Geeignete Teilnehmer 
wurden anschließend über ihre bisherige Nutzung von Instagram befragt und konnten sich 
über eine in die Umfrage eingebettete App in ihr Instagram-Konto einloggen, um so ihre 
Daten mit den Wissenschaftlern zu teilen. 

Die Ergebnisse der Studie bestätigten die beiden oben genannten Hypothesen. Hinsichtlich 
der Merkmale zeigte sich beispielsweise, dass die von depressiven Patienten auf Instagram 
geposteten Fotos mit höherer Wahrscheinlichkeit blau, grau und dunkel waren und deutlich 
weniger „Likes“ erhielten. Depressive Nutzer neigten außerdem dazu, alle Farben aus ihren 
Bildern herauszufiltern, und zeigten gleichzeitig eine Aversion gegen das künstliche Auf-
hellen der Bilder. Darüber hinaus waren auf den Fotos depressiver Nutzer seltener mehrere 
Personen zu sehen.

Um die Genauigkeit des prädiktiven Modells zu testen, verglichen die Wissenschaftler  
dessen Ergebnisse mit den Daten einer umfangreichen Meta-Analyse (Mitchell et al. 2009). 
Darin untersuchten die Autoren 118 Studien, die analysieren, wie gut Hausärzte ohne die 
Hilfe von Fragebögen oder anderen Messinstrumenten in der Lage sind, bei ihren Patienten 
Depressionen korrekt zu diagnostizieren.

Insgesamt zeigte das Modell von Reece und Danforth (2017) deutlich bessere Ergebnisse 
bei der Diagnose von Depressionen als die Hausärzte, die eine Diagnose ohne Messinstru-
mente in ihrer Praxis durchführten. Der Algorithmus erkannte bei einer Mehrheit der Pati-
enten eine Depression allein anhand der bei Instagram hochgeladenen Bilder korrekt, wäh-
rend bei den Allgemeinmedizinern mehr als die Hälfte der Diagnosen falsch positiv waren. 
Das bedeutet, dass die Ärzte eine Vielzahl gesunder Patienten fälschlicherweise als depres-
siv diagnostizierten. Nach Meinung der Wissenschaftler ließe sich die Vorhersagekraft des 
Algorithmus noch deutlich verbessern, wenn auch von den Nutzern hochgeladene Text-
merkmale analysiert würden. Laut der Autoren hat sich in früheren Untersuchungen eine 
solche Textanalyse bei der Erkennung verschiedener gesundheitlicher und psychologischer 
Signale in sozialen Netzwerken bereits als erfolgreich erwiesen. 

Chancen

Psychische Erkrankungen gelten als fünftgrößter Faktor der „Global Burden of Disease“ 
(Whiteford et al. 2013). Die Förderung der psychischen Gesundheit zählt entsprechend zu 
den zentralen Zielen der Gesundheitsversorgung. Dies betont auch die Weltgesundheits-
organisation (WHO) in ihrem aktuellen Mental Health Action Plan 2013–2020. Angemahnt 
werden darin unter anderem Verbesserungen beim Monitoring der „population health“, um 
erkrankungsgefährdete Personen so früh wie möglich identifizieren und ihnen bestmöglich 
helfen zu können (WHO 2013). 

Algorithmen könnten zu einem solchen Monitoring und damit auch zu einer Reduktion 
der globalen Krankheitslast beitragen. Der beschriebene Algorithmus fällt in den Bereich 
der „predictive analytics“. Diese sind darüber definiert, dass sie Vorhersagen über künftig 
wahrscheinliche Ereignisse in Echtzeit erstellen (Cohen et al. 2014). Die Ergebnisse aktuel-
ler Studien, wie der von Reece und Danforth (2017), weisen darauf hin, dass predictive ana-
lytics auch eingesetzt werden könnten, um Anzeichen von Depressionserkrankungen durch 
ein automatisiertes Monitoring sozialer Medien zu identifizieren. Die Identifikation erfolgt 
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dabei extrem schnell – sobald entsprechende Inhalte gepostet werden – und, darauf wei-
sen Reece und Danforth hin, in der Regel auch zuverlässiger als mit bisherigen Methoden. 
Im Vergleich zu Allgemeinmedizinern, die ohne Hilfsmittel wie Fragebögen o. Ä. eine Erst-
diagnose stellen sollten, generierten die Algorithmen deutlich weniger falsch positive Dia-
gnosen. Ob auch weniger falsch negative Diagnosen gestellt wurden, geht aus der Projekt-
beschreibung nicht hervor. Es ist also nicht auszuschließen, dass der Algorithmus in dieser 
Hinsicht weniger überzeugende Ergebnisse produziert. Beide, Vorhersagen in Echtzeit und 
die Vermeidung falsch positiver Diagnosen, eröffnen Chancen für eine verbesserte Versor-
gung von Menschen mit psychischen Erkrankungen.

Vermeidbar spät oder falsch diagnostizierte psychische Erkrankungen belasten nicht allein 
den Einzelnen, sondern auch das Gesundheitssystem und die Solidargemeinschaft. Nach 
Angaben des GKV-Spitzenverbandes betrugen die Ausgaben der gesetzlichen Krankenver- 
sicherungen für die Behandlung psychischer Erkrankungen im Jahr 2016 rund 9,7 Milliar- 
den Euro (Wissenschaftliche Dienste Deutscher Bundestag 2017). Undiagnostiziert können 
sich Depressionen bis zu einem Punkt verschlechtern, an dem das Leben der Betroffenen  
in Gefahr gerät. Falsch positive Diagnosen wiederum verursachen möglicherweise über-
flüssige Untersuchungen und können faktisch unnötigen Therapien nach sich ziehen. Letz-
tere bedeuten für die Betroffenen unnötige Belastungen und für das Gesundheitssystem 
vermeidbare Kosten (Reece und Danforth 2017). Ein Monitoring mittels der beschriebenen 
Algorithmen könnte somit dazu beitragen, die Qualität der Versorgung zu verbessern und 
unnötige Kosten zu vermeiden.

Darüber hinaus bieten sich Chancen im Hinblick auf die Ausweitung bestehender Angebote, 
ggf. bis hin zu der Möglichkeit breit angelegter Screenings (ebd.). Bisherige Analyseverfah-
ren, besonders solche mit technischer Unterstützung, sind vergleichsweise teuer und errei-
chen oft nur einen geringen Teil der Risikogruppe. Die Anwendung prädiktiver Algorithmen 
unter Verwendung der in sozialen Medien ohnehin auf breiter Basis geteilten Inhalte eröff-
net hier grundlegend neue Perspektiven. Soziale Medien werden zunehmend von vielen, 
unterschiedlichen Bevölkerungsgruppen zugehörigen Menschen genutzt. Dieser Umstand 
erlaubt es, auch solche Personen zu erreichen, die durch bisherige Versorgungsansätze 
nicht erreicht werden können. Dazu gehören beispielsweise Menschen, die aus Unkenntnis 
oder Scheu keinen Kontakt zu Anbietern entsprechender medizinischer oder psychosozialer 
Leistungen aufnehmen. 

Nicht zuletzt könnte der Einsatz von Algorithmen die von der WHO angemahnten Verbes-
serungen der psychischen Gesundheitsversorgung auf globaler Ebene fördern. In vielen 
Regionen der Welt sind psychische Gesundheitsdienstleistungen stark unterfinanziert oder 
gar nicht verfügbar. Soziale Medien werden aber auch dort vielfach genutzt. Der Einsatz 
prädiktiver Algorithmen zur Früherkennung psychischer Erkrankungen wie etwa Depres- 
sionserkrankungen wäre somit auch dort grundsätzlich denkbar (ebd.).

„predictive analytics“

vermeidbare Kosten

globale Anwendungsmöglichkeit

Qualität der Versorgung Monitoring
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Den geschilderten Chancen stehen verschiedene Herausforderungen gegenüber, die es aus 
individualethischer, aus institutionenethischer und aus gesellschaftlicher bzw. gesellschafts- 
politischer Perspektive zu bedenken gilt. Die Unterscheidung von Individual- und Institu-
tionenethik sowie der gesellschaftlichen Perspektive ist nicht extensional im Sinne dreier 
Bereichsethiken (mit getrennten Gegenstandsbereichen) zu verstehen. Sie bezeichnet viel-
mehr – in Anlehnung an die in Kapitel fünf genannten – drei Perspektiven der Verantwor-
tung, die weder aufeinander reduzierbar noch eliminierbar sind (Göbel 2017: 49; Gutmann 
und Quante 2017: 105).

Individualethische Herausforderungen

Aus individualethischer Perspektive ist zu fragen, wer bzw. welcher Personenkreis unter 
welchen Umständen einen prädiktiven Algorithmus zur Analyse der Inhalte sozialer Medien 
verwenden darf oder eventuell sogar sollte: Die Nutzer, die die jeweiligen Inhalte gepostet  
haben? Ihre Kontakte? Ausschließlich psychologisch ausgebildete Fachkräfte und Ärzte? 
Weitere Personen, die ein Interesse daran haben, frühzeitig über mögliche Depressions- 
erkrankungen informiert zu werden, z. B. Arbeitgeber und Versicherungen? 

Zudem ist danach zu fragen, welche Rechte bzw. Pflichten aus der Verwendung solcher 
prädiktiven Algorithmen erwachsen. Haben Nutzer von sozialen Medien ethisch betrach-
tet eventuell nicht nur ein Recht, sondern auch eine Pflicht, eigene Inhalte auf mögliche 
psychische Erkrankungsrisiken hin analysieren zu lassen? Immerhin, so ließe sich argu-
mentieren, könnten durch eine solche Früherkennung nicht nur psychisches Leid verrin-
gert, sondern auch Behandlungskosten gesenkt werden. Oder sind allein die Nutzer sozia-
ler Medien berechtigt zu entscheiden, ob ihre Inhalte mittels prädiktiver Algorithmen auf 
psychische Erkrankungsrisiken analysiert werden? Diese Frage wird in unserer Gesellschaft 
klar und nachdrücklich mit Verweis auf das Recht auf informationelle Selbstbestimmung 
bejaht (BDSG sowie DSGVO). 

Dieses Recht verweist seinerseits auf ein zentrales ethisches Prinzip unserer Gesellschaft:  
das Prinzip des Anspruchs einer jeden Person auf Privatsphäre. Der Schutz der Privatsphäre 
ist ein politischer Grundpfeiler freiheitlich demokratischer Gesellschaften und wird auf ver-
schiedenen Ebenen vor allem auch gesetzlich verankert. Beispielhaft sei hier Artikel 8 der 
Europäischen Menschenrechtskonvention genannt, der nach herrschender Lehrmeinung 
auch das Recht auf informationelle Selbstbestimmung und Datenschutz umfasst (Europäische 
Menschenrechtskonvention 1950, aktuelle Fassung 2010; EGMR Urt. v. 26.3.1987 – 9248/81). 

Das Recht auf Schutz der Privatsphäre gilt auch und sogar in besonderem Maße, wenn es 
um gesundheitliche Belange geht (Schaar 2016). Eine Verwendung prädiktiver Algorithmen  
zur automatischen Analyse von auf Instagram und ähnlichen Plattformen geposteten Inhal- 
ten wirft im Hinblick auf den Schutz der Privatsphäre entsprechend Fragen auf. Im Rahmen 

informationelle Selbstbestimmung
Schutz der Privatsphäre unzureichende Anonymisierung

individuelle Einwilligung sozialer Druck



42

Algorithmen in der Gesundheitsversorgung

einer Studie, wie dieser von Reece und Danforth, waren die Nutzer darüber informiert und 
haben eingewilligt, dass ihre Bildinhalte ausgelesen und analysiert werden. Halten derglei-
chen Verfahren jedoch Einzug in die allgemeine gesundheitliche Vorsorgepraxis, wäre eine 
solche Einwilligung nicht gegeben. 

Eine automatisierte Auswertung von Inhalten sozialer Medien in prädiktiver Absicht stellt 
damit ggf. eine hoch problematische Verletzung der Privatsphäre und des Rechts auf infor-
mationelle Selbstbestimmung dar (Guntuku et al. 2017). Dies gilt unabhängig davon, dass 
die betreffenden Inhalte (Bilder etc.) in öffentlichen Foren gepostet worden sind. Die Nut-
zer sozialer Medien erwarten in der Regel keine Erhebung und Analyse ihrer Daten für 
medizinische Zwecke. Die von ihnen avisierte Öffentlichkeit ist nicht medizinisches Fach-
personal, sondern sind andere Nutzer sozialer Medien. Besonders in sensiblen Bereichen 
wie der psychischen Gesundheit ist eine wissenschaftliche Auswertung öffentlich zugäng-
licher Daten daher ethisch problematisch. Dies gilt ohnehin, wenn die Daten nicht oder nur 
unzureichend anonymisiert wurden. Dies alles gilt aber ebenfalls, wenn die Daten „nur“ 
in der Absicht erhoben werden, einen Algorithmus zu trainieren (Conway und O’Connor 
2016). Auch Teilnehmende der Studie von Reece und Danforth (2017) äußerten ein Unbeha-
gen hinsichtlich der Weitergabe ihrer Instagram-Daten an die Wissenschaftler. Einige Pro-
banden, die zunächst an der Studie hatten teilnehmen wollen, entschieden sich schließlich 
gegen die Freigabe ihrer Daten und sagten die Teilnahme wegen Bedenken im Hinblick auf 
den Schutz der Privatsphäre wieder ab (ebd.). 

Sollte der prädiktive Algorithmus Eingang in die Praxis erhalten, wäre es also erforderlich,  
von den Nutzern entsprechender Plattformen eine individuelle Einwilligung zu erhalten. 
Denkbar wären eine zusätzliche Einstellungsoption, die es den Nutzern erlaubt, selbst zu 
entscheiden, ob der Algorithmus zum Einsatz kommt und sie selbst und / oder andere Per-
sonen im Falle typischer Anzeichen einer sich anbahnenden Depressionserkrankung infor-
miert werden. Eine solche Lösung mag zunächst einleuchtend erscheinen. Praktisch läuft 
sie allerdings Gefahr, an den typischen Verhaltensweisen von Internetnutzern zu scheitern. 
Denn die meisten Nutzer sozialer Medien stimmen nützlich klingenden Angeboten allzu 
schnell zu ohne sich der Konsequenzen in vollem Umfang bewusst zu sein. 

Neben prinzipiellen Gründen, dient das Recht auf informationelle Selbstbestimmung auch 
dazu, Personen vor Schäden zu bewahren, die andere durch Nutzung von sie betreffenden  
Informationen verursachen könnten. Prädiktive Algorithmen zur Erfassung der psychischen  
Gesundheit könnten beispielsweise von Arbeitgebern genutzt werden, um sich über die 
psychische Belastbarkeit einer Person zu informieren (Guntuku et al. 2017). Bereits heute 
nutzen einige Arbeitgeber öffentlich zugängliche Social Media Accounts, um sich ein 
umfassenderes Bild von Bewerbern zu machen (Büttner 2016). Sollte eine Bewerbung auf-
grund entsprechender Analysen der Social Media Accounts trotz fachlicher Eignung einer 
Person nicht mehr in Betracht gezogen werden, entstünde dem Bewerber oder der Bewer-
berin ein Schaden.

Menschen mit psychischen Erkrankungen oder einem erhöhten Erkrankungsrisiko sind 
auch außerhalb solcher beruflicher Kontexte oft von sozialer Benachteiligung und Stigma- 
tisierung bedroht. Durch Preisgabe der mit dem Algorithmus gewonnenen Informationen  
können den Betroffenen daher erhebliche Schäden entstehen. Dies gilt nicht nur, wenn 
entsprechende Informationen ohne das Wissen oder sogar gegen den Willen der Betroffe-
nen abgerufen werden. 
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Auch eine vermeintlich freiwillige Preisgabe der Informationen ist kritisch zu betrachten  
(Bauer et al. 2017). Soziale Medien werden häufig gemeinsam mit anderen Personen ge- 
nutzt, gepostete Inhalte etwa auf dem Schulhof oder in der Kantine mit anderen zusammen  
betrachtet. Dieser Aspekt ist hinsichtlich der Frage, ob und wie die Nutzer selbst über die 
Ergebnisse der algorithmengenerierten Analysen informiert werden sollten, von Interesse. 
Eine automatische Anzeige, die über den mentalen Zustand eines Nutzers von Instagram 
oder anderen sozialen Medien informiert, könnte leicht dazu führen, dass andere Personen 
ebenfalls Informationen über den mentalen Zustand erhalten. Aber auch Voreinstellungen, 
die eine solche automatische Anzeige unterbinden, können sich in der Praxis als unzurei-
chend für einen effektiven Schutz erweisen. Es erscheint nicht unwahrscheinlich, dass sich 
Nutzer bei sozialem Druck auch wider besseres Wissen darauf einlassen, entsprechende 
Angaben in Anwesenheit Dritter anzufordern oder zuzulassen (ebd.).

Institutionenethische Herausforderungen

Ein wichtiges Kriterium für die Legitimität von institutionellem Handeln ist die ethische 
Legitimität der Ziele. Institutionen des Gesundheitswesens könnten durch den breiten  
Einsatz prädiktiver Algorithmen effektiv darin unterstützt werden, ihrem gesellschaftlichen  
Auftrag gerecht zu werden. Würde die Früherkennung von Depressionserkrankungen effek-
tiver gestaltet, könnte das zur verbesserten Versorgung bei psychischen Erkrankungen  
beitragen (Reece und Danforth 2017). Dies gilt allerdings nur dann, wenn die entsprechend 
eingesetzten Algorithmen in ein umfassendes Versorgungskonzept eingebettet sind. Für 
sich allein genommen wäre der Einsatz von Algorithmen hier nicht hinreichend. Aufgrund 
ihres gesellschaftlichen Auftrags und der damit verbundenen Fürsorgepflichten stehen  
institutionelle Akteure des Gesundheitswesens in der Verantwortung, nicht nur die Rah-
menbedingungen für den Zugang zu neuen diagnostischen Möglichkeiten zu gestalten, 
sondern auch geeignete therapeutische Angebote verfügbar zu machen. 

Würden Nutzer sozialer Medien ausschließlich über ihr jeweiliges Erkrankungsrisiko  
informiert, ohne dass entsprechende therapeutische Angebote bereitgehalten würden,  
wäre ihnen wohl eher geschadet als geholfen. Die automatische Information über eine 
potenzielle Depressionserkrankung, die nicht in weitergehende Informationen eingebettet  
und von einer psychologisch ausgebildeten Fachkraft begleitet wird, belastet die Betroffe-
nen eher als dass sie ihnen hilft. Schlimmstenfalls verstärken sich bestehende psychische 
Probleme dadurch, dass Unsicherheit entsteht und keine professionelle Hilfe in Anspruch 
genommen wird. Das Selbstbild der Nutzer könnte durch die algorithmische „Fremd- 
wahrnehmung“, also Eingruppierung, so beeinflusst werden, dass selbstverstärkende 
Rekursionsschleifen erzeugt werden (Cornford et al. 2007). Die Diagnose selbst könnte 
damit eben die Probleme hervorrufen, denen begegnet werden sollte. 

erhebliche Sicherheitsrisiken
„Dual Use“

ethische Legitimität der Ziele

Fürsorgepflicht
selbstverstärkende Rekursionsschleifen

Recht auf Nichtwissen
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Darüber hinaus darf nicht vorausgesetzt werden, dass Nutzer grundsätzlich über eine mög-
liche Depressionserkrankung informiert werden wollen. Eine automatisch generierte Infor-
mation über eine potenziell zeitnah eintretende Depressionserkrankung entspricht einer 
unangeforderten Diagnostik. In gesundheitlichen Belangen besteht jedoch, zumindest 
solange keine weiteren Personen – z. B. durch Ansteckungsrisiken – in Gefahr sind, ein 
Recht auf Nichtwissen. Jeder und jede soll selbst für sich entscheiden können, ob und wie 
er oder sie über gesundheitliche Risiken informiert werden möchte (Conway und O’Connor 
2016). Nutzer sollten daher selbst entscheiden können, ob sie über ihr Risiko einer Depres-
sionserkrankung informiert werden. 

Institutionen der Gesundheitsversorgung stehen somit vor der Herausforderung, Rahmen-
bedingungen und Strukturen zu schaffen, die es erlauben, den Einsatz prädiktiver Algorith-
men fachgerecht zu steuern und zu begleiten. Darüber hinaus liegt es in der institutionellen 
Verantwortung, dafür zu sorgen, dass keine unbefugten Personen Zugriff auf die Inhalte 
und Ergebnisse der algorithmenbasierten Analysen erhalten. Institutionen sind aufgerufen, 
die Zugangs- und Nutzungsbedingungen prädiktiver Algorithmen im Interesse der Nutzer 
zu gestalten. Aus institutionenethischer Perspektive gilt es daher zu klären, wem ein algo-
rithmengestützter Zugriff auf Informationen über mentale Zustände von Nutzern sozialer 
Medien gestattet sein sollte.

Die sich im Zuge prädiktiver Algorithmen eröffnenden Möglichkeiten wecken auch über den 
medizinischen Sektor hinaus erhebliches Interesse. Bauer et al. (2017) verweisen auf Schät-
zungen, denen zufolge die weltweiten Investitionen im Bereich der automatischen Erfas-
sung und Analyse von Emotionen bis zum Jahr 2020 einen Marktwert von 22,65 Milliarden 
US-Dollar erreichen werden (MarketsandMarkets 2016). Ziel ist dabei sowohl die Erfassung 
als auch die Manipulation emotionaler Zustände, z. B. um Werbung noch erfolgreicher zu 
gestalten und zu platzieren, indem die Emotionen der Betrachter direkt und individualisiert 
angesprochen und Kaufimpulse ausgelöst werden. Derartige Manipulationsversuche sind 
rechtlich zwar legal, laufen jedoch dem ethischen Prinzip der Bewahrung und Beförderung 
der Selbstbestimmung zuwider (Glenn und Monteith 2014). Fachleute wie Bauer et al. (2017) 
fordern eine klare Unterscheidung bei der Nutzung entsprechender Algorithmen: „There 
must be a clear distinction between the algorithmic findings from the practice of psychiatry, 
and commercial findings for profit, even though similar analytic approaches  
are used“. 

Algorithmen, die Auskunft über mentale Zustände bzw. Tendenzen geben, werfen damit die 
Frage auf, wie einem möglichen „Dual Use“, also einer Verwendung nicht allein zu ethisch 
wünschenswerten, sondern auch zu unvertretbaren Zwecken, begegnet werden kann. Die 
Frage kann nicht auf individueller, sondern muss mindestens auf institutioneller Ebene 
geklärt werden. Einzelne Institutionen haben bereits die Erfahrung gemacht, dass ihre mit 
positiven Intentionen angebotene Software in der praktischen Anwendung mit erheblichen 
Sicherheitsrisiken verbunden sein kann. Der frühzeitigen Erfassung depressiver Verstim-
mungen dienende Algorithmen können etwa von Gewalttätern oder Betrügern auch einge-
setzt werden, um Personen zu finden, die sich besonders leicht zu Opfern machen lassen. 
Die 2014 kurzzeitig verfügbare App „Samaritans Radar“, die ursprünglich zur frühzeitigen 
Entdeckung depressiver Erkrankungen entwickelt und in sozialen Medien eingesetzt wor-
den war, wurde aufgrund von (Sicherheits-)Bedenken bereits nach wenigen Tagen wieder 
deaktiviert. Die Bedenken bezogen sich darauf, dass das Wissen um einen emotional beson-
ders angreifbaren Zustand auch von Stalkern und „Internet-Trollen“ genutzt werden kann, 
um den Betroffenen Schaden zuzufügen (Samaritans 2014). 
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Weitere Herausforderungen könnten entstehen, sobald öffentliche und private Akteure mit 
jeweils unterschiedlichen Interessenschwerpunkten kooperieren. Instagram etwa liegt in 
privater Hand. Private Anbieter können zwar an der Verbesserung gesundheitlicher Dienst-
leistungen interessiert sein, sind aber keine Anbieter von Gesundheitsleistungen im dafür 
vorgesehenen institutionellen Rahmen. Kommerzielle Anbieter können auch ein Interesse  
daran haben, Informationen über den emotionalen Zustand der Nutzer von Instagram und  
ähnlichen Plattformen zu sammeln, um ihre jeweiligen Angebote zu verbessern oder erfolg- 
reicher zu bewerben. Die ausschließliche Nutzung der durch den Algorithmus gewonnenen  
Erkenntnisse über emotionale Zustände zu prädiktiven medizinischen Zwecken scheint 
unwahrscheinlich (Bauer et al. 2017). Dies wirft die Frage auf, ob und ggf. welche Nutzungs- 
bedingungen bei einer Kooperation von (öffentlichen) Gesundheitsdienstleistern und  
(privaten) kommerziellen Anbietern von Algorithmen erforderlich sind, um die Rechte der 
Nutzer (v. a. das Recht auf informationelle Selbstbestimmung und den Schutz der Privat-
sphäre) zu gewährleisten. 

Gesellschaftspolitische Herausforderungen

Die algorithmengestützte Analyse der Inhalte sozialer Medien stellt auch gesellschaftlich 
eine Herausforderung dar. Diese ergibt sich vor allem daraus, dass die Grenze zwischen 
gesundheitlicher Versorgung und anderen Lebensbereichen hier systematisch aufgehoben 
wird. Es ist fraglich, ob diese Vermischung der Sphären (Teilen von Fotos, Prädiktion psy-
chischer Erkrankungen) eine Medikalisierung des Lebens befördern könnte (Gadebusch et 
al. 2017: 95 ff.). Eine solche Medikalisierung wäre insofern problematisch, als dass Gesund-
heit – und hierzu zählt auch die psychische Gesundheit – zwar als hohes gesellschaftliches 
Gut anerkannt ist, keineswegs aber als das höchste Gut. Das Gut Gesundheit steht in Kon-
kurrenz mit anderen gesellschaftlichen Gütern, etwa dem der Privatsphäre oder der Frei-
heit. 

Der Einsatz prädiktiver Algorithmen in sozialen Medien wie Instagram wirft die Frage  
nach einer möglichen Verschiebung gesellschaftlicher Werte auf. Kommt es zu einer Über-
betonung des Wertes Gesundheit, wenn in bislang nicht mit gesundheitlichen Belangen 
assoziierten Lebensbereichen prädiktive Algorithmen eingesetzt werden? Welche gesell-
schaftlichen Konsequenzen könnten hieraus erwachsen? Könnten sich z. B. längerfristig  
neue Gesundheitspflichten entwickeln? Diese könnten sich etwa darin ausdrücken, dass die 
Bereitschaft, die eigenen Postings in sozialen Netzwerken mittels eines Algorithmus auf 
Anzeichen für psychische Erkrankungen überprüfen zu lassen, als gesundheitlich verant-
wortungsvolles Verhalten, der Verzicht dagegen als gesundheitlich fahrlässig gelten könnte. 
Diese Fragen zu potenziellen gesellschaftlichen Entwicklungen können nicht ohne weiteres 
beantwortet werden. Wichtig ist aber, für derlei Fragen zu sensibilisieren und eine gesell-
schaftliche Debatte darüber in Gang zu setzen, wie mit den neuen Möglichkeiten umgegan-
gen werden sollte.

neue Gesundheitspflichten

Medikalisierung des Lebens

Verschiebung gesellschaftlicher Werte

Privatsphäre Freiheit
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6.2  
Sprache  
als Indikator  
für psychische 
Erkrankungen 
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Für die Untersuchung nonverbaler Manifestationen psychischer Störungen werden in  
bisherigen Studien typischerweise Mimik, Gestik sowie Blick- und Stimmmuster von  
ausgebildeten Experten analysiert (Scherer et al. 2013). Diese Untersuchungen sind jedoch 
zuweilen zeit- und kostenintensiv. Weiterhin basieren heutige Screening-Technologien  
für psychische Störungen in erster Linie auf dem Ausfüllen von Fragebögen. Diese liefern 
oft nur eine grobe Einschätzung des psychischen Zustandes einer Person. Hinzu kommt, 
dass Fragebögen keine quantitativen oder qualitativen Informationen über nonverbales 
Verhalten berücksichtigen (ebd.). Neuere Ansätze untersuchen daher Sprachaufnahmen, 
um mögliche Indikatoren für psychische Erkrankungen zu identifizieren (ebd.). Scherer et 
al. (2013) entwickelten beispielsweise einen Algorithmus aus dem Bereich des maschinellen  
Lernens, der Sprachqualitätsmerkmale als Indikator für das Vorliegen einer Depression 
bzw. einer posttraumatischen Belastungsstörung (PTBS) untersucht. 

Ziel der Wissenschaftler war es, automatisierte Techniken für die Früherkennung psychi-
scher Erkrankungen in der Kombination von strukturierten Fragebögen und einer quan-
titativen Analyse nonverbaler Verhaltensweisen zu ermöglichen. Die gesammelten Infor-
mationen aus den Fragebögen könnten zusammen mit dem automatisch analysierten 
und quantifizierten Verhalten den Diagnoseprozess effektiver gestalten. Zu diesem Zweck 
untersuchten die Autoren das Potenzial einer geringen Zahl von Parametern als Indikatoren  
für psychische Störungen. Dabei sollten bei den Versuchspersonen gezielt Verhaltensweisen  
hervorgerufen werden. Die Wissenschaftler bezogen sich insbesondere auf eine Metaanalyse,  
die gezeigt hat, dass Teilnehmende, die an einer Depression leiden, reduzierte affektive 
Reaktionen auf positive emotionale Stimuli und verstärkte affektive Reaktionen auf nega-
tive emotionale Stimuli im Vergleich zu Kontrollteilnehmern zeigen (Bylsma et al. 2008). 

Die Datengrundlage für den Algorithmus waren semistrukturierte Interviews mit 43 Pro-
banden an der University of Southern California, USA. Es handelte sich dabei um ein soge-
nanntes Wizard-of-Oz-Experiment, bei dem die Versuchspersonen glauben, mit einer rein 
virtuellen Figur bzw. einer künstlichen Intelligenz zu kommunizieren; tatsächlich wird  
das System jedoch von einer realen Person gesteuert. Dadurch kann ein fertiges virtuel-
les System realitätsnah simuliert und entsprechend den Reaktionen der Versuchspersonen 
während der Entwicklung angepasst werden. Vor den Interviews füllten die Versuchsteil-
nehmer unter anderem die PTSD Checklist-Civilian version (PCL-C) aus, ein Screening-
Instrument für Symptome der PTBS, sowie den Patient Health Questionnaire, depression 
module (PHQ-9), ein Screening-Instrument für Depressionen. Während der Interviews 
wurden den Teilnehmenden zunächst allgemeine Fragen gestellt, bevor sie eine Reihe von 
Fragen beantworten sollten, die typischerweise negative bzw. positive Stimmungen evozie-
ren. Gefragt wurde etwa: „Was sind einige Dinge, die Sie wirklich wütend machen?“ oder 
„Was sind Dinge, die Ihre Laune verbessern?“.  

Alle in den Interviews untersuchten Merkmale weisen darauf hin, dass die Stimmen von 
Versuchsteilnehmern mit mittelschwerer bis schwerer Depression angespannter sind als 
die Stimmen von Teilnehmenden ohne Depression. Die untersuchten Sprachqualitätsmerk-

Screening-Technologien 

Früherkennung

Wizard-of-Oz-Experimentautomatisierte Techniken

künstliche Intelligenz
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male zeigten sich zudem als geschlechtsunabhängig für alle beobachteten Werte. Diese 
Ergebnisse konnten auch für die Gruppen PTSD vs. keine PTSD gezeigt werden; die Effekte 
waren hier jedoch weniger ausgeprägt.

Insgesamt konnten die Wissenschaftler mithilfe des Lernalgorithmus Teilnehmende mit 
Depression von jenen ohne Depression mit einer Genauigkeit von über 75 Prozent allein 
durch Auswertung der Interviews unterscheiden. Der Wert der Teilnehmenden mit PTSD 
lag bei 72,09 Prozent. Diese Werte könnten nach Meinung der Wissenschaftler noch deut-
lich verbessert werden, wenn der Algorithmus künftig zusätzliche visuelle Aspekte wie 
Mimik, Blicke, Gesten und Körperhaltungen mit einbeziehen würde. 

Chancen

Die mit der Analyse natürlicher Sprache in Kombination mit maschinellem Lernen verbun-
denen Chancen entsprechen in weiten Teilen den Chancen, die oben bereits mit Blick auf 
automatische Bildverarbeitungssysteme beschrieben wurden. Auch hier ist ein Beitrag für 
eine verbesserte psychotherapeutische Versorgung zu erwarten. Zudem könnten aufgrund 
einer erhöhten Effektivität der Verfahren mehr und genauere Diagnosen in vergleichs-
weise kurzer Zeit gestellt werden. Ein entscheidender Unterschied zu dem oben diskutier-
ten Algorithmus besteht darin, dass die Anwendung ausschließlich in der Hand von profes-
sionellen Gesundheitsversorgern, also Psychiatern, Psychologinnen und Psychotherapeuten 
liegen soll. Die maschinelle Unterstützung in der (Differenzial-)Diagnostik von Depressions- 
erkrankungen und PTBS soll sie bei der Erhebung der Anamnese unterstützen – mit dem 
Ziel einer genaueren und sichereren Diagnostik. Die Autoren der Studie betonen, dass die  
automatische Erfassung von diagnostisch relevanten Informationen wie Modulation, Sprach- 
intensität, Artikulation und Sprechpausen den Fachkräften oft überlegen ist (Scherer et al. 
2013). Allerdings, so wird betont, geht es ausdrücklich nicht darum, menschliche Fachkräf-
ten zu ersetzen, sondern ihnen neue Diagnostikwerkzeuge bereitzustellen. 

Der Standard der Leistungen selbst umfassend ausgebildeter, kompetenter und erfahrener 
Fachkräfte könnte auf diesem Weg noch weiter erhöht und die Untersuchung von Sprach-
aufnahmen vergleichsweise kostengünstig gestaltet werden (ebd.). 

neue Diagnosewerkzeuge

verbesserte psychotherapeutische Versorgung
genauere und sicherere Diagnosen



49

Algorithmen in der Gesundheitsversorgung

Individualethische Herausforderungen

Aus individualethischer Perspektive sind hier vor allem zwei Personengruppen als Objekte 
sowie Adressaten moralischer Überlegungen relevant: psychisch Erkrankte und psycho- 
logisch bzw. psychiatrisch geschulte Fachkräfte. In der Interaktion mit psychisch erkrank-
ten Menschen ist, wie in der Gesundheitsversorgung insgesamt, das Prinzip der Nicht- 
schädigung von besonderer Bedeutung. Es besagt, dass Eingriffe zur Wiederherstellung 
bzw. Bewahrung der Gesundheit nicht ihrerseits zu Schäden führen dürfen (Beauchamp 
und Childress 1977). Kranke Menschen sind häufig besonders verletzlich; das gilt auch für  
psychisch Erkrankte. Werden Algorithmen zur Verarbeitung natürlicher Sprache in Kombi-
nation mit maschinellem Lernen eingesetzt, ist es entsprechend wichtig zu gewährleisten, 
dass die Patienten dadurch nicht unnötig belastet werden. Die Aussicht auf eine verbesserte 
Differenzialdiagnostik durch den Einsatz von Algorithmen rechtfertigt daher nicht auto-
matisch den Einsatz neuer Technologien. Sichergestellt werden muss auch, dass diese die 
Patienten nicht schädigen. 

In der genannten Studie glaubten die Probanden, mit einer Maschine zu kommunizieren. 
Dies war zwar tatsächlich nicht der Fall, ist für künftige Anwendungen jedoch vorgesehen. 
Es wird daher zu klären sein, ob die Kommunikation mit einem bloß virtuellen Gesprächs-
partner eher vorteilhaft oder aber nachteilig für die fraglichen Patientengruppen ist. Sollte 
die Kommunikation mit virtuellen „Gesprächspartnern“ negativ erlebt werden, wäre der 
erwartete diagnostische Vorteil gegenüber diesem weiteren Faktor abzuwägen. 

Aber auch positive Effekte sind denkbar. Einigen traumatisierten Personen könnte es leich-
ter fallen, sich gegenüber einer Maschine zu öffnen. Louis-Philippe Morency, Leiter eines 
Projekts an der University of Southern California’s Institute for Creative Technologies (ICT) 
über den Einsatz von Virtual Reality zur Behandlung von PTSD bei Soldaten: „We have an 
issue in the military with stigma and a lot of times people feel hesitant talking about their 
problems.“ „A virtual counselling tool can alleviate some of this reluctance“ (Leithead 
2013). Es wird entsprechend wichtig sein zu gewährleisten, dass Patienten die Wahl haben. 
Diejenigen, die eine persönliche Ansprache benötigen bzw. bevorzugen, sollten diese auch 
dann noch erhalten können, wenn ein differenzialdiagnostischer Algorithmus in der Pra-
xis verfügbar ist (Deutscher Ethikrat 2018: 275). Behandelnde Ärzte, Psychotherapeutinnen 
und Psychologen sind insofern gefordert, möglichen Automatismen in der Verwendung der 
neuen Technologien zu widerstehen. 

Im Praxisalltag kann es hier zu neuen Anforderungen in der Behandler-Patienten-Kom-
munikation kommen. Der Schutz der Patienten vor Schädigungen und auch der Respekt 
gegenüber ihrem Selbstbestimmungsrecht erfordert, dass sie in die Entscheidung über die 
verwendeten diagnostischen Verfahren einbezogen werden. Die Einbindung der Patienten  
in derartige Abwägungsentscheidungen kann aufgrund der Erkrankung allerdings ggf.  
nur schwer zu bewerkstelligen sein. Behandelnde Ärzte stehen hier vor der nicht unerheb-
lichen Herausforderung sicherzustellen, dass die jeweiligen Patienten eine informierte  

Prinzip der Nichtschädigung Wahlfreiheit
Behandler-Patienten-Kommunikation

informierte Entscheidung
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Entscheidung darüber treffen können, ob sie sich auf das „Gespräch“ mit dem Algorithmus 
einlassen können und wollen. Die neuen technischen Entwicklungen können damit sowohl 
Patienten als auch Behandelnde vor neue Herausforderungen stellen, die vor allem darin 
bestehen, die neuen Möglichkeiten als Angebot zu begreifen, nicht als Zwang.

Institutionenethische Herausforderungen

Aus institutionenethischer Perspektive besteht hier die Herausforderung vor allem darin, 
die Rahmenbedingungen für die psychotherapeutische Praxis den obigen Überlegungen 
entsprechend zu gestalten. Darüber hinaus sind institutionelle Akteure gefordert, einen 
angemessenen Schutz der informationellen Selbstbestimmung der Patienten zu gewähr-
leisten, die dem Umstand Rechnung tragen, dass bei der Anwendung der beschriebenen 
Algorithmen sensible Daten erfasst und automatisiert verarbeitet werden. In diesem Kon-
text stellen sich zum einen Herausforderungen im Hinblick auf die Speicherung und Ver-
waltung der Daten, zum anderen Herausforderungen beim Umgang mit ihnen. 

Psychologisch ausgebildete Fachkräfte sind nicht zwangsläufig darin ausgebildet sicher- 
zustellen, dass elektronisch erhobene Daten adäquat vor unzulässigen Zugriffen oder  
Verwendungen geschützt sind. Vielmehr ist davon auszugehen, dass selbst technikaffine  
medizinische Fachkräfte gegenwärtig oft nur unzureichend über die technischen Möglich- 
keiten in der Nachverfolgung und Zuordnung persönlicher Daten von Patienten informiert 
sind und die methodischen Grundlagen der algorithmischen Anwendungen im Sinne der 
evidenzbasierten Medizin nicht vollständig überblicken. Einige Experten wie Bauer et al. 
(2017) weisen in diesem Zusammenhang auf einen grundsätzlichen Mangel in der medi-
zinischen Aus- und Weiterbildung hin: „physicians and administrators need education 
with regular updates from independent sources, not vendors selling products“ (ebd.: 8). 
Ohne entsprechende Aus- und Weiterbildungsmaßnahmen zum Umgang mit Algorithmen 
besteht damit ein Risiko, dass Daten nur unzureichend geschützt verarbeitet oder aufbe-
wahrt werden.

In diesem Zusammenhang wird auch zu klären sein, welche Personengruppen unter wel-
chen Bedingungen Zugriff auf Daten und Datensätze erhalten. Im Rahmen einer Therapie  
können hierzu durchaus verschiedene Personengruppen berechtigt sein, z. B. auch for-
schende Psychologen, die nach neuen diagnostischen und therapeutischen Ansätzen 
suchen. Ausschlaggebend ist letztlich die Einwilligung der Patienten (Lipworth et al. 2017). 
Allerdings wird nicht jede Datenweitergabe im Rahmen eines Behandlungsplans mit den 
Patienten individuell abgesprochen. Der Informationsaustausch etwa zwischen Ärzten und 
Assistenten ist in der Regel ohne ausdrückliche Zusatzgenehmigung durch die Einwilligung 
abgesichert. Hier gilt das Prinzip der impliziten Einwilligung (Vollmann 2000: 38). Die  
Etablierung und Einführung in sprachverarbeitende Systeme erfordert aber nicht allein 
psychotherapeutische Expertise, sondern häufig auch die Zusammenarbeit mit Informa- 
tikern. Aus institutionenethischer Perspektive stellt sich daher die Frage, inwiefern auch 
Informatiker bzw. die Anbieter von Sprachverarbeitungssystemen dem Gebot der Schweige- 
pflicht unterstehen müssen, wenn sie Zugriff auf sensible Patientendaten erhalten.

Datenspeicherung und -verwaltung
Aus- und Weiterbildungsmaßnahmen

Zusammenarbeit mit Informatikern
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Gesellschaftspolitische Herausforderungen

Gesellschaftlich kulturell stellen sich hier ähnliche Fragen, wie sie bereits im Zusammen-
hang mit prädiktiven Algorithmen zur Früherkennung von Depressionen per Bildanalyse 
angesprochen wurden (vgl. Abschnitt 6.1). Auch im Hinblick auf die automatische Analyse 
natürlicher Sprache ist zu fragen, in welchen Kontexten die Technologie legitimerweise 
eingesetzt werden darf. Es ist durchaus denkbar, auch in nicht medizinischen Kontexten 
Sprachanalyse-Systeme einzusetzen, um eine möglichst umfassende Kenntnis über emoti-
onale Zustände anderer Personen zu erhalten. Das Risiko einer damit verbundenen Medika-
lisierung zunehmend vieler Lebensbereiche wurde bereits genannt.

Darüber hinaus können, wie ebenfalls schon angesprochen wurde, verschiedene Personen- 
gruppen ein für die Betroffenen ggf. problematisches Interesse an Informationen über deren  
emotionale Zustände haben. Kommerzielle Anbieter könnten den Algorithmus auch zu 
manipulativen Zwecken einsetzen wollen (Bauer et al. 2017). Bereits heute wird erheblicher 
Aufwand betrieben, um Onlinewerbung bestmöglich zu platzieren oder das Nutzerverhalten 
im Bereich von Onlineservices so zu manipulieren, dass es regelrecht reflexhaft und fremd-
gesteuert wird (Eyal 2014). 

Eine Diskussion darüber, welche Möglichkeiten der Manipulation sich hier entwickeln 
könnten, wird in Fachkreisen schon seit einigen Jahren geführt (Zeng et al. 2009). Aus 
wirtschaftlicher Perspektive mögen derartige Bestrebungen nachvollziehbar sein – aus 
ethischer Perspektive stellen sie eine Herausforderung dar, insofern sie die menschliche 
Fähigkeit zur Selbstbestimmung unterminieren. Gesellschaftspolitisch ergibt sich damit  
die Herausforderung, wem unter welchen Umständen die Möglichkeit eröffnet werden 
sollte, mithilfe von Algorithmen natürliche Sprache auf emotionale Zustände hin „aus- 
zulesen“ und wer unter welchen Bedingungen die so verfügbar werdenden Informationen  
zu welchen Zielen nutzen darf. Regulierungen, die die Nutzung derartiger Algorithmen 
auf entsprechend ausgebildete Fachärzte zu prognostischen Zwecken beschränken, wären 
durchaus denkbar. Ein gesellschaftlicher und gesellschaftspolitischer Diskurs steht jedoch 
noch aus.

Legitimation

problematische Interessen
Medikalisierung manipulative Zwecken
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6.3   
Datenbasierte 
Unterstützung 
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entscheidungen
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Ein weiteres Einsatzgebiet für Algorithmen sind sogenannte Empfehlungssysteme (engl. 
recommender systems). Diese bieten die Möglichkeit, Nutzer personalisiert zu speziell für 
sie ausgewählten Inhalten zu führen (Burke et al. 2011). Aktuell werden sie vor allem im 
Onlinehandel verwendet, um Nutzern gezielt Produkte vorzuschlagen. Grundlage der auto-
matisch generierten, zugleich aber personalisierten Vorschläge sind die dem System ver-
fügbaren Daten über diese Nutzer. Einbezogen werden zudem weitere Daten, etwa über das 
Kaufverhalten und die Produktbewertungen anderer in ihrem Nutzungsverhalten ähnlicher 
Personen. Derartige Empfehlungssysteme arbeiten unter der Annahme, dass Benutzer, die 
ähnliche Interessen aufweisen, auch künftig ähnliche Präferenzen haben werden (Brandl  
et al. 2015: 229). 

In der Medizin werden Empfehlungssysteme bislang kaum eingesetzt (Gräßer et al. 2017). 
Sie haben jedoch erhebliches Potenzial. Beispielhaft sei hier ein von Gräßer et al. (ebd.) 
entwickeltes Therapieempfehlungssystem genannt, das auf zwei verschiedenen algorith-
menbasierten Empfehlungssystemen beruht: dem „Collaborative Recommender“ und dem 
„Demographic-based Recommender“. Beide Empfehlungsalgorithmen verwenden sowohl 
explizite als auch implizite frühere Bewertungen der Benutzer als Ausdruck der Präferenz. 
Unter Präferenz ist hier vor allem zu verstehen, dass ein Patient positiv auf eine Therapie  
anspricht. Der „Collaborative Recommender“ berücksichtigt die Bewertungen anderer  
Benutzer, hier in erster Linie das Ansprechen dieser Patienten auf bestimmte Therapien. 
Auf dieser Grundlage werden Vorhersagen über die Präferenzen weiterer Personen getrof-
fen, also darüber, ob und wie verschiedene individuelle Patienten auf eine Therapie an- 
sprechen. Dazu wertet der Algorithmus Daten über die Ergebnisse aller vorangegangenen 
medizinischen Konsultationen des Patienten aus. Der hybride „Demograpic-based Recom-
mender“ berücksichtigt neben diesen Daten auch noch weitere verfügbare patientenbezo-
gene Daten.

Ziel eines solchen klinischen Entscheidungsunterstützungssystems ist es zu prognostizie-
ren, welche Therapie(n) für einen bestimmten Patienten zu einem bestimmten Zeitpunkt 
anzuraten ist bzw. sind. Das hier beschriebene Empfehlungssystem von Gräßer et al. wurde 
anhand von Therapieempfehlungen für Patienten mit der Hautkrankheit Schuppenflechte 
(Psoriasis) getestet. Als Datengrundlage dienten die Krankenakten von 213 Patienten aus 
der Klinik und Poliklinik für Dermatologie des Universitätsklinikums Dresden, die insge-
samt Daten von 1.111 medizinischen Konsultationen dieser Patienten enthielten. Darin fin-
den sich Patienten- und Therapiebeschreibungen, demographische Daten sowie Informa-
tionen zum Gesundheitszustand, zu Komorbiditäten sowie aktuellen Behandlungen. Diese 
Daten wurden aus den Krankenakten manuell in eine digitale Datenbank überführt; unvoll-
ständige oder fehlerhafte Daten wurden korrigiert bzw. entfernt. Die Daten wurden von den 
Algorithmen verarbeitet, um die potenziell effektivste Therapie für die jeweiligen Patienten 
zu empfehlen. In einem vorhergehenden Prognoseschritt wurde das individuelle Resultat 

Empfehlungssysteme

Genauigkeit und Präzision der Vorhersage
„Demographic-based Recommender“

„Collaborative Recommender“
personalisierte Vorschläge

lernende Algorithmen
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aller verfügbarer Therapien geschätzt, die bei dem entsprechenden Patienten bislang noch 
nicht eingesetzt wurden. 

Die Wissenschaftler untersuchten die Wirksamkeit beider Algorithmen anhand der Genauig- 
keit und Präzision der Vorhersage. Dabei zeigte der „Collaborative Recommender“ bessere 
Ergebnisse als der „Demographic-based Recommender“. Eine Ursache liegt in der Ähnlich-
keitsberechnung, die Letzterem zugrunde liegt und durch weniger relevante Informationen 
ungünstig beeinflusst wird, während wichtigere Faktoren gleichzeitig zu wenig Einfluss 
haben. Dies soll künftig insbesondere mithilfe von Methoden zur Auswahl und Gewich-
tung von Merkmalen verbessert werden. Darüber hinaus ist eine Berücksichtigung weite-
rer Informationen bei der Therapieempfehlung unerlässlich, wenn zu Patienten keine oder 
nur wenige Daten über bisher erfolgte Therapien vorliegen. Für das hier vorgestellte Sys-
tem verknüpften die Wissenschaftler die beiden Empfehlungsansätze, um den Nachteil 
fehlender Informationen auszugleichen und die jeweiligen Nachteile der Einzeltechniken 
des Data-Mining und Machine-Learning zu überwinden. Die Kombination beider Ansätze 
zeigte die größte Genauigkeit und Präzision der Vorhersage.

Chancen

Die beschriebenen Empfehlungssysteme eröffnen vor allem Chancen im Hinblick auf eine 
verbesserte Patientensicherheit und eine erhöhte Effektivität der fachmedizinischen Tätig-
keiten. Ein schnellerer und umfassenderer Zugriff auf relevante Informationen erlaubt es 
Ärzten, zeitnah bessere Entscheidungen zu treffen. Es wird erwartet, dass Empfehlungs-
systeme zu deutlichen Verbesserungen in der Prognostik beitragen werden, da systematisch  
geordnete Informationen aus der Patientenakte und den neuesten medizinischen Fachpubli- 
kationen zusammengebracht und relevante Muster, z. B. mögliche Wechselwirkungen, 
automatisch erkannt werden (Rüping 2015). Hierdurch werden durch Informationsmängel 
bedingte Fehler vermieden und die Patientensicherheit erhöht. Wird die Zeit, die ein Arzt 
mit der Informationsbeschaffung verbringen muss, reduziert, könnte im Idealfall außer-
dem Zeit für anderweitige ärztliche Aufgaben, etwa ausführlichere Patientengespräche und 
die Versorgung von mehr Patienten, gewonnen werden. 

Neben der Vermeidung menschlicher Fehlentscheidungen durch Informationsdefizite wer-
den auch menschliche Fehler aufgrund von zumindest gelegentlich unvermeidbar auftre-
tenden Konzentrationsmängeln, z. B. durch Übermüdung, reduziert (Lepri et al. 2017). Bon-
derman (2017) bringt diesen allgemeinen Vorteil digitaler Assistenzsysteme auf den Punkt: 
„one of the most useful functions of using artifical intelligence in this way was: there is no 
human error“.

neue Erkenntnisse schneller verfügbar

erhöhte Effektivität

Fehlervermeidung Patientensicherheit 
Digitale Unterstützung
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Digitale Unterstützung bei der Verarbeitung klinisch relevanter Informationen ist für Medi-
ziner vor allem auch infolge der zunehmend großen Zahl medizinischer Neuerscheinungen 
sinnvoll. Aktuellen Schätzungen zufolge wird etwa in der Kardiologie derzeit alle 2,7 Minu-
ten eine Neuerscheinung publiziert (Bonderman 2017). Einzelnen Medizinern, selbst grö-
ßeren Behandlungsteams, wird es damit praktisch unmöglich, alle potenziell im Rahmen 
eines individuellen Behandlungsplans relevanten Neuerscheinungen zu erfassen. Systeme 
zur datenbasierten Unterstützung ärztlicher Therapieentscheidungen können somit dazu 
beitragen, neue Erkenntnisse aus der Forschung schneller und umfassender in die medizi-
nische Praxis einzuspeisen. Die Versorgung von Patienten kann so fortlaufend aktualisiert 
und auf den neusten wissenschaftlichen Stand gebracht werden.

Unter der Voraussetzung, dass die Erfahrungen aus der individuellen Praxis in elektroni-
schen Patientenakten ihrerseits festgehalten und zu Zwecken der wissenschaftlichen Aus-
wertung freigegeben werden, ist darüber hinaus auch ein verstärkter und beschleunigter 
Rückfluss neuer Erkenntnisse aus der Praxis in die wissenschaftliche Forschung zu erwar-
ten. Ein umfassender Datenabgleich, wie er durch Algorithmen ermöglicht wird, kann unter 
Umständen auch neuartige wissenschaftliche Erkenntnisse zutage fördern. Diese wiederum 
kommen den Patienten selbst zugute, da die Einordnung von Patienten in spezifische Risi-
kogruppen verbessert werden kann (Gräßer et al. 2017).

Individualethische Herausforderungen

Aus individualethischer Perspektive ist hier zunächst zu fragen, ob die medizinische 
Sicherheit durch Entscheidungsunterstützungssysteme tatsächlich in allen Anwendungs- 
bereichen erhöht wird. Sollten dergleichen Systeme in einigen Bereichen schlechtere 
Ergebnisse als menschliche Entscheider erzielen, wäre ihr Einsatz aus Gründen der Patien-
tensicherheit ethisch problematisch und das Prinzip der Schadensvermeidung verletzt. 

Die Frage nach der Anwendungssicherheit ist letztlich empirisch zu klären. Dabei wird zu 
untersuchen sein, wie mit möglichen Fehlern des Systems umgegangen wird. Kritiker der 
aktuellen Entwicklungen befürchten, dass behandelnde Ärzte künftig die Kontrolle über 
medizinische Entscheidungen verlieren könnten (Cohen et al. 2014). Empfehlungen des 
Systems könnte auch dann Folge geleistet werden, wenn menschliche Entscheider es besser 
könnten. Die Wahrscheinlichkeit diagnostischer und therapeutischer Fehler wäre in diesem 
Fall nicht verringert, sondern erhöht. Ein Algorithmus wird im Zweifel fehlerhafte Emp-
fehlungen nicht nur in Einzelfällen generieren, sondern systematisch und durchgängig. 
Ärzte, die sich auf digitale Daten und Algorithmen verlassen, könnten solche Fehlleistun-
gen des Systems nicht oder nur relativ spät bemerken (ebd.). 

Außerdem ist aus individualethischer Perspektive nach möglichen Auswirkungen von Ent-
scheidungsunterstützungssystemen auf das Arzt-Patienten-Verhältnis zu fragen (ebd.). Der 
Einsatz solcher Systeme könnte die Beziehung zwischen Arzt und Patient stärken, indem 
der Arzt in seiner Kompetenz unterstützt wird und sich dem individuellen Patienten sowohl 
fachlich als auch menschlich in besonderer Weise widmen kann. Die Beziehung würde ande-
rerseits dann beeinträchtigt, als die behandelnden Ärzte zu bloßen „Erfüllungsgehilfen“ und 
„Übersetzern“ von Empfehlungssystemen werden. Das Vertrauen der Patienten in die Kom-
petenz von Ärzten ist jedoch ein wichtiger Faktor für eine gelingende Therapie.

Allerdings könnten auch Ärzte ihrerseits dazu tendieren, die durch das System bereit- 
gestellten Informationen stärker zu gewichten als die Informationen, die ihnen von den  
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Verlust von Kompetenzen

Fehlerhafte Empfehlungen

Arzt-Patienten-Verhältnis
„automation bias“

Selbstbestimmung
Wertvorstellungen

Datensubjekt

Patienten selbst gegeben werden. Der Patient könnte gewissermaßen zum bloßen „Daten-
subjekt“ werden, also weniger als Person denn als Träger bestimmter Datenmerkmale 
betrachtet werden. Im Verhältnis von Arzt und Patient ist jedoch die ärztliche Zuwendung 
hin zu einem Patienten als Person für eine gelingende Diagnostik und Therapie von maß-
geblicher Bedeutung (Cohen et al. 2014; Fischer et al. 2016).

Bauer et al. (2017) sprechen in diesem Zusammenhang von dem Risiko eines „automation  
bias“. Ärzte und Ärztinnen unterliegen einem solchen Bias, wenn sie den individuellen 
Beobachtungen ihrer Patienten weniger Aufmerksamkeit schenken als algorithmisch gene-
rierten Informationen. Ein solcher Bias ist insofern nachvollziehbar, als die Evidenz aufsei-
ten des permanent mit großen Datenmengen versorgten Systems ist. Wertvolles kontextu-
elles Wissen, wie es ein Arzt allein im Patientengespräch gewinnen kann, könnte gleichwohl 
durch eine übermäßige Konzentration auf algorithmisch generiertes Wissen unterberück-
sichtigt oder gar unbeachtet bleiben (Bauer et al. 2017; Glenn und Monteith 2014). 

Sollte der Einsatz von Algorithmen einen solchen Verlust menschlicher und professioneller 
Kompetenzen nach sich ziehen, stiege nicht allein das Risiko medizinischer Fehlentschei-
dungen, sondern auch das Risiko eines grundlegenden Vertrauensverlusts im Verhältnis 
zwischen Arzt und Patient. Diese Sorge betrifft nicht nur den medizinischen Bereich, son-
dern ganz allgemein den Einsatz von Algorithmen in Ergänzung oder als Ersatz menschli-
cher Tätigkeiten (Mittelstadt et al. 2016).

Auch andere relevante Leistungen können von Algorithmen nicht erbracht werden. Dazu 
zählen etwa die menschliche Fähigkeit, auf persönliche Präferenzen, Ängste und Überzeu-
gungen von Patienten einzugehen. Die Autoren der hier bespielhaft betrachteten Studie 
heben zwar hervor, dass der von ihnen programmierte Algorithmus auf individuelle Prä-
ferenzen und Werte von Patienten rekurrieren soll (Gräßer et al. 2017); andere Autoren wie 
Fischer et al. (2016) weisen jedoch in ähnlichem Zusammenhang zurecht darauf hin, dass 
es immer auch auf einer persönlichen Ebene der Kenntnis der Werte und Präferenzen des 
Patienten bedarf, um eine Prognose in eine ärztliche Empfehlung zu übersetzen. Nur wenn 
die individuellen Werte und Interessen von Patienten bekannt sind, kann eine individuelle 
Wahl zwischen verschiedenen „Trade-offs“ getroffen werden (Mittelstadt et al. 2016). 

Diese individuelle Wahl ist aufgrund des Respekts gegenüber der Selbstbestimmungsfähig-
keit von Patienten ethisch hochgradig bedeutsam. Es wird aus individualethischer Perspek-
tive daher von entscheidender Bedeutung sein, ob prädiktive oder prognostische Aussagen 
allein an den klinischen Befunden ausgerichtet werden oder auch die Wertvorstellungen 
und Interessen der Patienten berücksichtigen.
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Institutionenethische Herausforderungen

Institutionenethisch stellt sich hier erneut die Herausforderung, institutionelle Prozesse  
so zu gestalten, dass die jeweiligen Akteure darin unterstützt werden, ethisch gute Ent-
scheidungen zu treffen und entsprechend zu handeln. Im Hinblick auf Entscheidungsun-
terstützungssysteme wird die Sorge geäußert, dass Ärzte künftig aus haftungsrechtlichen 
Erwägungen heraus dazu tendieren könnten, immer den Empfehlungen der Algorithmen  
zu folgen – ggf. auch wider besseres Wissen (Cohen et al. 2014). Es sei wahrscheinlich,  
so die Begründung, dass es im Falle von Schäden durch menschliche oder maschinelle 
Fehlleistungen zu unterschiedlichen Rechtfertigungspflichten komme: Weicht die indi- 
viduelle therapeutische Entscheidung eines behandelnden Arztes bzw. Teams von den 
Empfehlungen des Algorithmus ab und es entsteht ein Schaden, wird eine Rechtfertigung 
schwieriger zu erbringen sein als im umgekehrten Fall. Ein Kläger könnte bei ärztlichen 
Fehlentscheidungen künftig auf die durch einen Algorithmus vorgegebenen Empfehlungen 
als Beweis ärztlichen Fehlverhaltens verweisen (Cohen et al. 2014).

Zudem stellen sich hier schwierige Verantwortungsfragen. Lepri et al. (2017) betonen:  
„Ultimately, we need accountability in decision-making algorithms such that there is  
clarity regarding who holds the responsibility of the decisions made by them or with algo-
rithmic support“. Das ist nicht leicht zu beantworten: Der Algorithmus wird gewissermaßen 
zum Mitentscheider, ist aber kein Akteur im eigentlichen Sinne (Jaume-Palasí und Spiel-
kamp 2017). Auch die Arbeit der Entwickler hat Einfluss darauf, wie gut die Empfehlun-
gen der jeweiligen Algorithmen sein können. Die Verantwortung für die Programmierung ist 
allerdings ebenfalls geteilt, da häufig Teams an der Entwicklung eines Algorithmus arbeiten. 

Wer im Einzelfall welchen Fehler gemacht und ggf. für einen Schaden haften müsse, ist 
also kaum zu ermitteln (Mittelstadt et al. 2016). Da die Leistungen der Algorithmen zudem 
von vielen weiteren Faktoren abhängen, wie von der Qualität der Daten und der korrek-
ten Handhabung durch die Nutzer, sind auch Informatiker und Programmierer für eventu-
elle Fehlleistungen der von ihnen programmierten Systeme nur teilweise verantwortlich. 
Dementsprechend ist eine klare Zuschreibung von Verantwortung im Falle von Fehlleistun-
gen kaum zu leisten. Eine vermeintliche Lösung des Problems besteht darin, die endgül-
tige Entscheidung ausdrücklich dem behandelnden Arzt vorzubehalten (Cohen et al. 2014). 
Individuelle Entscheidungen in der Medizin, so betont etwa Bonderman (2017), dürfen in 
letzter Instanz nicht an ein automatisiertes „Expertensystem“ abgegeben werden.

Diese Forderung ist jedoch nur bedingt praktikabel. Es steht zu bedenken, dass Algorithmen 
spezifische Entscheidungen eher befördern und andere verhindern: „Selbst wenn formal 
ein Mensch die endgültige Entscheidung trifft (…) (lässt) das System nur einen begrenzten 
Spielraum offen (…). Es ist eher unwahrscheinlich, dass ein Mensch die Vorentscheidungen 
eines Algorithmus revidiert oder nur in Teilen übernimmt“ (Wagner et al. 2017: 12). 

Verantwortungszuschreibung

Transparenz und Nachvollziehbarkeit

„system bias“
Fehlleistungen

spezifische Schulungen 

Kenntnis der Funktionsweisen
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Besondere Herausforderungen werfen hier alle Systeme auf, die lernende Algorithmen  
enthalten. In diesen Fällen überblicken oft weder die Programmierer noch die Anwender  
die für eine Empfehlungsgenerierung relevanten Prozesse in hinreichendem Maße. Aus 
institutionenethischer Perspektive stellen sich einige Herausforderungen, die vor allem die 
Transparenz und Nachvollziehbarkeit der Arbeitsweise von Algorithmen betreffen. Verant-
wortliche klinische Entscheidungen verlangen eine hinreichende Kenntnis der Funktions-
weisen des Systems, damit die Vorteile und Grenzen der jeweiligen Empfehlungen nach-
vollzogen und die automatisch generierten Vorschläge in der jeweils konkreten Situation 
bewertet und eingeordnet werden können (Rüping 2015). 

Diese Fähigkeit kann zum Teil durch spezifische Schulungen gefördert werden. Zum Teil 
bleibt das Problem aber auch bei umfassenden Weiterbildungsmaßnahmen bestehen. 
Transparenzanforderungen scheitern vielfach nicht am Verständnis der Anwender, sondern 
verweisen zurück auf die Konstruktion des Systems, das die Interpretierbarkeit der Modelle 
nur teilweise berücksichtigt (Rüping 2015). Amarasingham et al. (2016) betonen: „Transpa-
rency in health care predictive analytics must be carefully implemented. Instead of a one-
size-fits-all approach, a transparency framework should be adaptable to tailoring a predic-
tive model’s prototype, complexity, and users“.

Insbesondere unüberwacht und teilüberwacht lernende Algorithmen werfen hier Prob-
leme auf. Sie erzeugen eigenständig neue Anweisungen und Modelle, die dann der Steu-
erung weiterer Prozesse zugrunde gelegt werden. Das Leistungsspektrum dieser Systeme 
bedingt damit zwangsläufig erhebliche Ungewissheit darüber, wie und warum bestimmte 
Ergebnisse generiert werden. Die Anwender können entsprechend keine Unterscheidung 
zwischen einzelnen Fehlleistungen (im Sinne individueller „system bugs“) und systemati-
schen Fehlleistungen, z. B. aufgrund von „system bias“, treffen (Mittelstadt et al. 2016). 

Institutionelle Akteure stehen damit vor erheblichen Herausforderungen, wenn es um die  
Ermöglichung verantwortlichen Handelns durch individuelle Akteure geht. Es gilt die Bedin- 
gungen zu klären, unter denen es Ärzten gestattet sein sollte, Empfehlungen des Systems 
zu ignorieren. Erste Vorschläge wurden bereits formuliert. Cohen et al. (2014) etwa schla-
gen vor, dass eine maschinell generierte Empfehlung für den behandelnden Arzt in Abhän-
gigkeit davon revidierbar sein sollte, welche Risiken mit der jeweiligen Intervention ver-
bunden sind und welche Kenntnisse der Komplikationsraten bei einem Eingriff und der 
Fehlentscheidungsraten des Empfehlungssystems existieren.

Gesellschaftspolitische Herausforderungen

Die Frage nach der Verantwortung für ärztliche (Fehl-)Entscheidungen und / oder Feh-
ler von Empfehlungssystemen wirft auch aus gesellschaftspolitischer Perspektive Fragen 
auf, vor allem die nach der Notwendigkeit einer Anpassung des bisherigen Haftungsrechts 
(Cohen et al. 2014). Eine weitere und grundlegendere Frage ist, in welchen medizinischen 
Kontexten und für welche Ziele Empfehlungssysteme künftig eingesetzt werden sollten  
bzw. dürfen. Sollen Algorithmen beispielsweise auch dazu genutzt werden, Prognosen 
über die verbleibende Lebensdauer und -qualität schwer kranker Patienten zu generie-
ren? Das von Google mitfinanzierte US-Unternehmen „Aspire Health“ nimmt bereits heute 
in Anspruch, mittels eines Algorithmus vorhersagen zu können, welche Patienten in einer 
Woche, in sechs Wochen oder einem Jahr sterben werden. Zudem könne das System die 
Kosten verschiedener Behandlungspläne errechnen und damit die Kosten, die von einem 
individuellen Patienten verursacht werden (http://aspirehealthcare.com/).

http://aspirehealthcare.com/
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Sollen sie möglicherweise auch eingesetzt werden, um etwas auszusagen über die Effizi-
enz unterschiedlicher Behandlungsmethoden oder die Aussicht auf eine positive Kosten-
Nutzen-Ratio bei individuellen Patienten zu bestimmen? Und wie weit soll der Einsatz von 
Algorithmen in der Prognostik gehen? Sollen Algorithmen auch dann zur Unterstützung 
ärztlicher Entscheidungen in Frage kommen, wenn es darum geht, lebenserhaltende Maß-
nahmen vorzuenthalten bzw. abzustellen?

Das Gesundheitssystem steht unter zunehmend hohem Kostendruck. Der Einsatz von  
Empfehlungssystemen könnte also auch in der Absicht erfolgen, diesen Druck zu senken. 
Zum einen durch den Ersatz menschlicher Expertise und Arbeitskraft, zum anderen durch 
Einsatz der Systeme, um den bestmöglichen Kosten-Nutzen-Ratio verfügbarer therapeuti-
scher Alternativen zu ermitteln oder eben die Entscheidung darüber, bei welchem Patien-
ten sich eine bestimmte Behandlung „lohne“ und bei welchem Patienten nicht. In Reaktion 
auf die Veröffentlichung des „Aspire Health“-Algorithmus wurde etwa in den öffentlichen 
Medien diskutiert, ob die Kosten für Therapien am Lebensende gesenkt werden könnten 
(Beck 2016). 

Werden Algorithmen eingesetzt, um eine solche umfassende Optimierung der Kosten-
Nutzen-Bilanz zu erzielen, könnte das das Vertrauen ins Gesundheitssystem nachhaltig 
erschüttern, da ein zentrales Prinzip der gesundheitlichen Versorgung hierbei auf der  
Strecke bliebe, nämlich die Würde des Individuums. Der Respekt gegenüber der Würde 
eines jeden Menschen bzw. Patienten drückt sich nicht zuletzt dadurch aus, dass die 
Selbstbestimmung eines jeden Patienten berücksichtigt wird. Unterschiedliche Aussichten  
und Kosten von Behandlungen sind zwar aus Gründen der Gerechtigkeit bei Entscheidun-
gen über die Vergabe knappe Ressourcen zu berücksichtigen. Dies darf aber nicht darauf 
hinauslaufen, dass bestimmte Patienten bzw. Patientengruppen systematisch von Versor-
gungsansprüchen ausgeklammert werden (Brock 2003).

In der medial geformten öffentlichen Debatte wird sorgenvoll formuliert, dass mit dem 
Einsatz von Algorithmen in Entscheidungsunterstützungssystemen eine solche Entwick-
lung befördert werden könnte (Lobe 2017). Inwiefern diese Sorge berechtigt ist, kann zum 
gegenwärtigen Zeitpunkt kaum vorhergesehen werden. Jedenfalls muss eine gesellschaft-
liche Diskussion darüber angestoßen werden, unter welchen Bedingungen ärztliche Ent-
scheidungen durch Algorithmen unterstützt werden sollten und unter welchen Bedingun-
gen ein solcher Einsatz digitaler Systeme nicht infrage kommt.

Vertrauen in das Gesundheitssystem
Verteilungsgerechtigkeit

Würde des Menschen
Kosten-Nutzen-Bilanz
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6.4   
Vorhersage- 
modelle  
für Krank- 
heiten und 
Arzneimittel- 
wirkungen 
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Die zunehmende Digitalisierung und Vernetzung im Gesundheitsbereich ermöglichen den 
Zugriff auf eine große Zahl neuer (Patienten-)Daten. Auf dieser Basis können Algorithmen 
quantitative Modelle entwickeln, mit deren Hilfe die Entstehung von Krankheiten sowie das 
Auftreten von Neben- und Wechselwirkungen bei Medikamenten zunehmend präzise vor-
hergesagt werden können. 

Ein Beispiel für ein solches Vorhersagemodell ist das von Miotto et al. (2016) entwickelte 
System „Deep Patient“, das auf einem Deep-Learning-Ansatz beruht. Das System greift  
auf alle in einer elektronischen Patientenakte verfügbaren Daten einer Person zurück. 
Hierzu gehören Daten über soziodemographische Merkmale wie Alter und Geschlecht,  
klinische Daten wie Diagnosen, Medikation oder Labortests sowie Daten stationärer,  
ambulanter und notfallmedizinischer Behandlungen. Eine entscheidende Herausforderung  
bei der maschinellen Verarbeitung solcher Daten liegt in ihrer schweren Darstellbarkeit.  
Oft sind sie sehr heterogen und unvollständig, außerdem enthalten sie sowohl zufällige 
Fehler als auch systematische Verzerrungen (ebd.). Um diesem Problem zu begegnen, pro-
grammierten die Forscher ein sogenanntes tiefes neuronales Netz, das automatisch stabile 
Strukturen und regelmäßige Muster in den Daten erkennt. Aufgrund der so aufbereiteten 
Daten soll das System deutliche Verbesserungen in der Prädiktion von Erkrankungen oder 
der Vorhersage von Arzneimittelwirkungen ermöglichen. 

Um die Wirksamkeit von „Deep Patient“ zu untersuchen, verwendeten die Wissenschaft-
ler eine umfangreiche Datenbank mit elektronischen Patientenakten des Mount Sinai Kran-
kenhauses in New York. Die Daten reichen bis ins Jahr 2003 zurück und es wurden für die 
Evaluation Informationen von 1,2 Millionen Patienten einbezogen. Ziel war es, auf Grund-
lage des klinischen Status der Patienten vorherzusagen, mit welcher Wahrscheinlichkeit 
bei einzelnen von ihnen innerhalb eines Jahres eine bestimmte Krankheit diagnostiziert 
wird. Für diese Wahrscheinlichkeitsvorhersage wurde ein Random-Forest-Klassifikations-
verfahren verwendet, das im Vorfeld für jede Erkrankung mithilfe eines Datensatzes von 
200.000 Patienten trainiert wurde. Alle klinischen Daten wurden für diesen Zweck vorver-
arbeitet, um harmonisierte Codes beispielsweise für verschiedene Prozeduren oder Labor-
tests zu erhalten.

Die Ergebnisse zeigen, dass „Deep Patient“ deutlich bessere Ergebnisse erzielt als andere 
Prognosesysteme auf Basis maschinellen Lernens. Insbesondere bei Krankheiten wie Pro-
statakrebs oder Sichelzellenanämie zeigt das System eine gute Vorhersagewahrscheinlich-
keit. Charakteristisch für „Deep Patient“ ist dabei, dass es im Gegensatz zu bisherigen  
Systemen nicht auf eine spezifische Erkrankung ausgerichtet ist, sondern alle verfügbaren 
Daten über den Gesundheitszustand eines Patienten berücksichtigt. Die Entwickler gehen 
davon aus, dass das System künftig für personalisierte Medikation, für Behandlungs-
empfehlungen und zur Probandenrekrutierung bei klinischen Studien eingesetzt werden 
könnte. 

quantitative Modelle

Wahrscheinlichkeitsvorhersage
Random-Forest-Klassifikationsverfahren

Deep-Learning-Algorithmen

Monitoring 
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„Deep Patient“ könnte Kliniker somit bei ihrer täglichen Arbeit, z. B. im Monitoring von 
Patienten, unterstützen und automatisch prüfen, ob aufgrund des aktuellen klinischen  
Status das Auftreten einer Krankheit in naher Zukunft wahrscheinlich ist. Im Krankenhaus 
könnte das System Patienten, die durch eine bestimmte Krankheit gefährdet sind, auto-
matisch erkennen und entsprechende Meldungen generieren. Um die Patienten optimal zu 
repräsentieren und entsprechend zuverlässige Vorhersagemodelle zu ermöglichen, sollten 
nach Meinung der Wissenschaftler künftig auch weitergehende Daten, wie etwa Versiche-
rungsdaten, familiärer Hintergrund und Sozialverhalten in das System integriert werden

Chancen

Vorhersagemodelle, wie der hier beispielhaft beschriebene „Deep Patient“-Ansatz, zeich-
nen sich dadurch aus, dass sie eine Vielzahl verschiedener gesundheitsrelevanter Daten 
eines Patienten zusammenführen. Ein solcher holistischer Ansatz lässt erhebliche Fort-
schritte in Richtung einer personalisierten Medizin erwarten. Idealerweise werden indi-
viduelle Erkrankungsrisiken und wahrscheinliche Krankheitsverläufe dank umfassender 
automatisierter Datenauswertung künftig deutlich früher und sicherer erkannt. Dadurch 
wiederum eröffnet sich eine bessere Aussicht auf frühzeitige und passgenau zugeschnittene 
Interventionen. Die Entwickler von „Deep Patient“ verweisen konkret auf mögliche Ver- 
besserungen in der Prädiktion verschiedener schwerwiegender Erkrankungen, wie kardio-
vaskuläre Erkrankungen, Herzversagen und chronische Nierenerkrankungen. Verwiesen 
wird auch auf die Möglichkeit, bessere Informationen über mögliche Medikamentenwech-
selwirkungen zu erhalten (Miotto et al. 2016). 

Auch andere Autoren verbinden mit der Nutzung von Deep-Learning-Algorithmen erheb-
liche Chancen für die klinische Entscheidungsfindung und betonen, dass durch ihren Ein-
satz die personalisierte Medizin bzw. Systemmedizin in den Bereich des Möglichen rückt 
(Fischer et al. 2016; Amarasingham et al. 2016; Yuste et al. 2017). Derartige Algorithmen 
erlauben, eine Vielzahl ganz unterschiedlicher Daten automatisch auszuwerten und zu  
verknüpfen. Neben klinischen Daten können auch von den Patienten selbst mit Fitness-
armbändern oder anderen Sensoren erhobene Daten verarbeitet werden. Durch die Ver- 
arbeitung und Verknüpfung dieser und vieler weiterer Daten verspricht man sich einen 
direkten prognostischen Nutzen und die Möglichkeit, gesundheitliche Entwicklungen  
ggf. auch über lange Zeiträume verfolgen zu können (Fischer et al. 2016). 

Neben direkten gesundheitlichen Chancen für die Betroffenen könnten auf der Basis dieser  
Daten darüber hinaus bestehende medizinische Versorgungspfade und die medizinische 
Versorgung insgesamt optimiert werden. Auch die Auswahl und Rekrutierung von Proban-
den für klinische Studien könnte effizienter gestaltet werden. Die algorithmengestützte 
Auswertung einer großen Zahl gesundheitsrelevanter Daten könnte es ermöglichen, die für 

Fürsorge

Gerechtigkeit
personalisierte Medizin

frühzeitige und passgenaue Interventionen

Schadensvermeidung
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eine Studie jeweils bestgeeigneten Probanden gezielt auszuwählen und weniger geeignete 
oder gar durch eine Studienteilnahme eher gefährdete Probanden mit größerer Gewissheit 
auszuschließen. 

Zusammenfassend eröffnen sich hier also wichtige Chancen für Verbesserungen hinsichtlich 
der medizinethischen Prinzipien der Fürsorge, der Schadensvermeidung und ggf. sogar der 
Gerechtigkeit. Verbesserungen im Hinblick auf das Prinzip der Fürsorge sind insofern mög-
lich, als durch den Einsatz von Deep-Learning-Algorithmen eine personalisierte Medizin 
unterstützt wird, die eine bessere medizinische Versorgung des und der Einzelnen ermög-
licht. Schadensvermeidung steht hier in Aussicht, wenn mögliche Wechselwirkungen von 
Medikamenten oder Ausschlusskriterien für eine Studienteilnahme angezeigt werden. Dem 
Prinzip der Gerechtigkeit wäre gedient, wenn und insofern Algorithmen dazu beitragen, bis-
herigen Engpässen in der Versorgung besser zu begegnen und eine allein zufällige und ent-
sprechend problematische Zuteilung knapper medizinischer Ressourcen zu verhindern.

Individualethische Herausforderungen

Zahlreiche individualethische Herausforderungen, die weiter oben mit Blick auf algorith- 
menbasierte Empfehlungssysteme genannt wurden, stellen sich auch hier. Sie müssen 
nicht erneut aufgegriffen werden. Stattdessen soll die Aufmerksamkeit auf eine weitere 
Herausforderung gelenkt werden, die sich hier zusätzlich stellt. Die umfassende Sammlung 
und automatisierte Auswertung von Patientendaten wirft aus individualethischer Sicht vor 
allem Fragen nach der Gewährleistung des Rechts auf informationelle Selbstbestimmung 
und den Schutz der fraglichen Daten auf (Mittelstadt et al. 2016). 

Die hier zusammengeführten Patientendaten werden meist im Rahmen eines Therapiever- 
trages bzw. einer therapeutischen Beziehung erhoben. Die informierte Einwilligung zur 
Verarbeitung dieser Daten wird also in einem spezifischen Kontext erteilt und ist auf diesen  
begrenzt. Sollte die Einwilligung in eine weitergehende Verarbeitung von Daten vorliegen, 
etwa für eine Nutzung im Rahmen der klinischen Forschung, bezieht sich diese Freigabe  
in der Regel allein auf die Nutzung innerhalb des vergleichsweise überschaubaren Rahmens  
des jeweiligen klinischen Settings. Die Möglichkeit, die in einem spezifischen medizinischen  
Kontext erhobenen Daten teils Jahrzehnte später digital miteinander zu verknüpfen und 
auszuwerten, ist den Patienten zum Zeitpunkt der Datenerfassung – im Fall von „Deep 
Patient“ ab 2003 – hingegen meist nicht bewusst. Eine umfassende Auswertung dieser 
Daten lässt sich auch nicht durch eine „implizite Einwilligung“ in eine solche Weiterver-
wendung legitimieren. 

Aus individualethischer Perspektive ist dieses Problem einer nur mangelnden oder gar 
nicht vorhandenen Einwilligung in die Verarbeitung individueller personenbezogener  
Daten zumindest in der aktuellen Phase der Forschung ggf. durch eine Anonymisierung  
der Daten zu lösen. Allerdings wäre damit der eigentliche Zweck des Systems – dem indivi-
duellen Patienten gesundheitlich zu nutzen – aufgehoben. Darüber hinaus ist zu bedenken, 
dass infolge der neuen technischen Möglichkeiten der Datenverknüpfung und -rückverfol-
gung eine vollständige Anonymisierung patientenbezogener Daten praktisch kaum noch  
zu gewährleisten ist (Cohen et al. 2014). Hinsichtlich des Rechts auf informationelle Selbst-
bestimmung stellen sich damit schwerwiegende Herausforderungen. 
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Weitere Herausforderungen ergeben sich im Hinblick auf die Frage nach möglichen  
Schädigungen von Patienten durch Datenmissbrauch. Unter der Bedingung, dass die Daten- 
inhaber prinzipiell (re-)identifizierbar sind, könnte ihnen beispielsweise ein Schaden  
entstehen, wenn die Daten außerhalb von Forschungskontexten verfügbar gemacht würden.  
Aus dem Bekanntwerden eines jeweils aktuellen, vergangenen oder auch prospektiven 
Gesundheitsstatus könnte dem oder der Einzelnen eine Reihe von Nachteilen erwachsen. 
Denkbar wäre etwa, dass dergleichen Systeme von Arbeitgebern oder Versicherern genutzt 
werden, um sich über die Gesundheit prospektiver Angestellter oder Kunden zu informieren 
(Bauer et al. 2017). Eine solche Nutzung der Daten widerspräche nicht nur dem Recht der 
Betroffenen auf informationelle Selbstbestimmung, sondern könnte ihnen direkt schaden, 
indem sie beispielsweise eine Stelle nicht erhalten oder eine höhere als die übliche Ver- 
sicherungsprämie zahlen müssten. 

Denkbar sind mögliche Schädigungen der Dateninhaber auch dadurch, dass mit der zu- 
nehmend umfassenden Auswertung der jeweiligen Datensätze auch prädiktiv relevante 
Erkenntnisse über mögliche Neu- bzw. Wiedererkrankungen gewonnen werden, für die es 
keine Behandlungsmöglichkeiten gibt. Es erscheint nicht unwahrscheinlich, dass im Zuge 
einer weiteren Entwicklung der Analysefunktion immer mehr Nebenbefunde („incidental  
findings“) anfallen (Fischer et al. 2016). Werden solche Ergebnisse bekannt, muss sich 
mindestens der Arzt dazu verhalten, also entscheiden, ob entsprechende Befunde mitge-
teilt werden sollen oder nicht. Eine Mitteilung über eine mehr oder minder wahrscheinlich 
eintretende spätere Erkrankung kann die Betroffenen erheblich belasten. Weitere diagnos-
tische Maßnahmen können erforderlich werden, wenn der zum Zeitpunkt der Prognos-
tik (noch) Gesunde mit dem Wissen über eine künftig zu erwartende Erkrankung entlassen 
wird, für die keine Therapien zur Verfügung stehen. Der Umgang mit Nebenbefunden wird 
unter diesen Umständen zu einem dringlichen und schwerwiegenden ethischen Problem 
für Patienten, Anbieter von Algorithmen, Mediziner und Krankenkassen bzw. Versicherer 
(Drazin et at. 2013; Lipworth et al. 2017; Fischer et al. 2016).

Weitergehende ethische Fragen wirft hier auch die Verwendung von Daten auf, die Rück-
schlüsse auf gesundheitliche und anderweitige Charakteristika von Familienmitgliedern 
zu ziehen erlauben. Das ist etwa der Fall, wenn genetische Merkmale zur Erkennung von 
Krebs in die Analyse eingehen (Fischer et al. 2016). Das Recht der jeweils genetisch ver-
wandten Personen auf informationelle Selbstbestimmung wäre spätestens dann eindeu-
tig verletzt, wenn sie ohne Einwilligung im Zuge der Analyse identifiziert werden. Zudem 
könnte bei Bekanntwerden ungünstiger Prognosen auch ihnen ein Schaden durch Daten-
weitergabe entstehen.

Recht auf informationelle Selbstbestimmung

Anonymisierung und Re-Identifizierung von Daten
Datenmissbrauch

informierte Einwilligung
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Institutionenethische Herausforderungen

Die Frage nach einem angemessenen Umgang mit verschiedenen Arten von Befunden stellt 
sich vor allem auch aus institutionenethischer Perspektive. In ihrer Funktion, das Wohl der 
Patienten zu gewährleisten und zu befördern sowie deren Recht auf informationelle Selbst-
bestimmung zu wahren, sind medizinische Einrichtungen gefordert, geeignete Schutzkon-
zepte und Verfahrensregeln zu entwickeln, um diese Interessen von Patienten zu schützen.

Aus institutionenethischer Sicht stellt sich zudem die Frage, wann dergleichen Systeme  
als hinreichend sicher gelten dürfen. Fachleute bemängeln, dass die Datenkompatibilität  
in einem typischerweise fragmentierten Gesundheitssystem aktuell nur unzureichend 
gewährleistet ist. Bereits die Kodierung von Diagnosen wird verschieden gehandhabt.  
Algorithmen müssen daher mit ganz unterschiedlich kodierten Daten arbeiten (Lipworth 
et al. 2017). Bei der Auswertung dieser Daten durch Deep-Learning-Algorithmen kann es 
leicht zu Verzerrungen oder auch zur Reduktion der Patienten auf nur einige ihrer Daten 
kommen (Miotto et al. 2016). Eine verfrühte Praxiseinführung datenverarbeitender Systeme 
birgt sowohl medizinische als auch soziale Risiken. Sollten unausgereifte Systeme, etwa 
aufgrund eines erhöhten Kostendrucks, eingesetzt werden, um beispielsweise den Arbeits-
fluss zu beschleunigen, könnte es aufgrund möglicher Fehlleistungen zu Schädigungen von 
Patienten kommen (Cohen et al. 2014).

Weitere institutionenethische Fragen stellen sich im Hinblick auf die Verantwortung für 
eine sachgemäße Nutzung der erhobenen Daten. Institutionen der Gesundheitsversorgung 
stehen vor der Herausforderung zu entscheiden, wer welche patientenbezogenen Daten zu 
welchem Zweck über welchen Zeitraum erheben und verwerten darf: Sollten Institutionen 
wie Krankenkassen und Krankenhäuser zum Beispiel berechtigt sein, im Zuge der Entwick-
lung und Nutzung von Algorithmen mit dem Ziel einer umfassenden Patientenaktenverar-
beitung, Patientendaten mit kommerziellen Anbietern zu teilen? 

Solche Fragen sind keinesfalls trivial. Vor einigen Jahren wurde bekannt, dass Kliniker teils 
in unverantwortlicher Weise bereit sind, Patientendaten kommerziellen Anbietern zu über-
lassen. In einem von Powles und Hodson (2017) analysierten Fall kam es beispielsweise 
zu einem umfassenden Datenaustausch zwischen dem englischen Royal Free London NHS 
Foundation Trust und Google DeepMind. Die Patienten waren hierüber weder informiert, 
noch hatte es den Anschein, dass die beteiligten Kliniker sich darüber klar waren, dass sie 
einem Anbieter wie Google DeepMind mit der Freigabe der Daten eine Vielzahl weiterer, 
teils kommerzieller, Verwendungsmöglichkeiten eröffneten (ebd.). Dergleichen Fälle bele-
gen, dass zu diesen Fragen noch erheblicher Aufklärungs- und Schulungsbedarf besteht. 

Neben dem Schutz vor kommerziellen Interessenten haben Institutionen der Gesundheits-
versorgung aufgrund ihrer Position die Pflicht, die Daten ihrer Patienten auch angemessen 
vor kriminellen Zugriffen zu schützen. Eine zentrale Zusammenführung großer Datenmen-
gen, wie sie für „Deep Patient“ erforderlich ist, macht digitale Systeme unter Umständen  
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diverse Sicherheitsrisiken
unausgereifte Systeme
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auch für Kriminelle besonders attraktiv. Die Entwickler digitaler Technologien stehen 
bezüglich der Gewährleistung der Datensicherheit bereits heute vor erheblichen Heraus- 
forderungen. Diverse Krankenhäuser mussten bereits die Erfahrung machen, dass ihre  
Systeme von Kriminellen gehackt und wichtige Patientendaten „in Geiselhaft“ genommen 
wurden. Erst gegen die Zahlung erheblicher (Bitcoin-)Summen wurde den Häusern wieder 
Zugriff auf ihre Daten gewährt (www.dw.com/en/hackers-hold-german-hospital-data-
hostage/a-19076030). 

Die Verwendung zunehmend großer, miteinander verknüpfter Datenbanken, die mittels 
Deep-Learning-Algorithmen in vielfältiger Weise nutzbar werden, generiert, kurz gesagt, 
ggf. auch diverse Sicherheitsrisiken. Institutionenethisch stehen Entwickler und Anwender 
damit vor der Herausforderung zu klären, wer unter welchen Umständen für die Sicherheit  
der Daten im Rahmen des Datenverarbeitungsprozesses verantwortlich ist. Als Verantwort- 
liche kommen neben den Entwicklern und den entsprechende Algorithmen anbietenden 
Unternehmen vor allem die medizinischen Einrichtungen und nicht zuletzt auch Ärzte und 
medizinisch Forschende selbst in Betracht. Ein entsprechendes Bewusstsein für die Mög-
lichkeit von Hackerangriffen darf zwar allgemein vorausgesetzt werden, doch institutio-
nelle Regelungen für den Umgang mit ihnen müssen unter Beachtung der Datenschutz-
grundverordnung teils erst noch entwickelt werden. Ohne solche Regelungen wären der 
oder die Einzelne im verantwortlichen Umgang mit sensiblen Patientendaten rasch über-
fordert.

Gesellschaftspolitische Herausforderungen

Viele der schon bei den anderen Anwendungsbeispielen angesprochenen gesellschaftspoli-
tischen Fragen stellen sich auch hier. Wie soll mit neuartigen haftungsrechtlichen Fragen 
umgegangen werden? Wie viel Wissen in welchen gesundheitlichen Bereichen ist gesell-
schaftlich gewünscht? Welche „Nebenwirkungen“ könnten mit der erweiterten Wissens- 
basis verbunden sein? Und wie soll mit diesem Wissen umgegangen werden? Wie kann 
(und sollte) gesellschaftlich auf die Möglichkeit einer zunehmenden „Medikalisierung“ 
immer weiterer Lebensbereiche reagiert werden?

Diese letzte Frage stellt sich mit Blick auf „Deep Patient“ und vergleichbare Anwendun-
gen in verstärkter Form, da hier besonders auch Alltagsdaten in das System eingespeist und 
mit klinischen Daten verbunden werden sollen. Die Nutzer von Fitnessarmbändern sind als 
solche keine Patienten. Durch die Verbindung von Daten werden jedoch zunehmend mehr 
prädiktive Möglichkeiten eröffnet, die dazu führen können, dass eine Unterscheidung zwi-
schen Gesundheitsverhalten und anderweitigen Lebensvollzügen zunehmend erschwert 
wird (Deutscher Ethikrat 2018: 120).

gesellschaftlich gewünschtes Wissen
„Medikalisierung“

Diskriminierungsrisiken

„Nebenwirkungen“
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Ein solcher Trend könnte gesellschaftlich problematische Entwicklungen mit sich bringen. 
Er könnte etwa dazu führen, dass sich mehr und mehr Menschen verpflichtet fühlen, ihre 
Daten umfassend und fortlaufend zu erfassen und für Gesundheitsanalysen bereitzustellen. 
Wer sich, aus welchen Gründen auch immer, gegen eine solche umfassende Datenpreis-
gabe und -nutzung entscheidet, könnte infolgedessen längerfristig Nachteile haben. Die 
Gesundheitsversorgung dieser Menschen könnte ggf. nicht allein aufgrund der vergleichs-
weise geringeren Informationsbasis, auf der präventive und therapeutische Entscheidun-
gen faktisch getroffen werden müssten, relativ schlechter sein. Auch darüber hinaus könn-
ten sie Nachteile erleiden, indem sie beispielsweise höhere Versicherungsprämien zahlen 
müssten als diejenigen, deren aktueller und künftiger Gesundheitszustand umfassend ana-
lysiert und entsprechend behandelt werden kann (IBC 2017: 17 f.; Becker und Strammer 
2016: 510 ff.). 

Ob eine solche Diskriminierung derjenigen, die sich der Analyse ihrer Daten „verweigern“, 
gerecht ist, bedarf einer gesellschaftlichen Debatte: Hier stellt sich die Herausforderung 
zu bestimmen, unter welchen Bedingungen es gerechtfertigt sein kann, Menschen, deren 
Daten umfassend verfüg- und analysierbar sind, und jene, deren Daten nicht entsprechend 
verarbeitet werden, ungleich zu behandeln. In diesem Kontext wäre auch zu diskutieren,  
wie mit eventuellen Diskriminierungsrisiken durch die Zugehörigkeit zu spezifischen Risiko- 
gruppen umgegangen werden kann und sollte (IBC 2017: 17). Die Zuordnung von Einzel- 
personen zu bestimmten Gruppen kann, wie aus vielen anderen Kontexten bekannt, Diskri-
minierungseffekte hervorrufen. Es wird auf breiter gesellschaftlicher Ebene zu diskutieren 
sein, wie mit diesen möglichen Effekten umgegangen werden soll. 
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6.5   
Aktivierung  
und Wieder- 
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Millionen von Menschen leiden weltweit unter Lähmungen, die durch Störungen der  
Nervenbahnen zwischen Gehirn und Muskeln verursacht werden. Zur Behandlung dieser 
Lähmungen werden neuerdings auch Neuroprothesen verwendet, die einen „elektronischen 
neuronalen Bypass“ erstellen und damit die unterbrochenen Bahnen im Nervensystem 
umgehen. Dabei kommt eine Reihe von Algorithmen zum Einsatz, die hier an dem Beispiel 
der Forschung von Bouton et al. (2016) beschrieben werden sollen. Konkret geht es um ein 
System, das intrakortikal – das heißt innerhalb der Hirnrinde – aufgezeichnete Signale in 
Echtzeit mit der Muskelaktivierung verknüpft und auf diesem Weg die Bewegungsfähigkeit 
gelähmter Menschen wiederherstellen soll.

Das System basiert auf vorangegangenen Studien, in denen bereits gezeigt werden konnte, 
dass eine Dekodierung intrakortikal aufgezeichneter Signale dabei hilft, Informationen über 
Bewegungen zu extrahieren und zu verarbeiten. Menschen (oder Primaten) werden auf der 
Basis der Verknüpfung dieser Informationen mit einem Robotiksystem in die Lage versetzt,  
Computer oder Roboterarme allein durch imaginäre Bewegungen zu steuern (Hochberg 
et al. 2012; Aflalo et al. 2015). Zu diesem Zweck ist es erforderlich, dass ein Sensor (ein 
implantiertes intrakortikales Mikroelektrodenarray) die Aktivität aus der motorischen  
Hirnrinde erfasst. Ein entsprechend programmierter Lernalgorithmus dient dann zur Ent-
schlüsselung der neuronalen Aktivität. Zusätzlich wurde mithilfe dieses Algorithmus die 
Aktivierung der Unterarmmuskeln durch ein neu entwickeltes neuromuskuläres Elektro-
stimulationssystem gesteuert. Die querschnittsgelähmten Testpersonen waren mithilfe des 
Systems in der Lage, sechs verschiedene Handgelenks- und Handbewegungen kontinuier-
lich zu kontrollieren sowie funktionelle Aufgaben des täglichen Lebens zu erledigen. Die 
Ergebnisse zeigen das große Potenzial für den Einsatz von maschinellen Lernalgorithmen 
bei der Muskelaktivierung mittels intrakortikal aufgezeichneter Signale.   

Chancen

Der Einsatz von Algorithmen in Brain-Computer-Interfaces, die bewegungsrelevante 
Gehirnmuster decodieren und Computer- und Roboterarme durch Gedanken steuerbar  
machen, eröffnet Menschen mit Bewegungseinschränkungen die Chance, ihren Hand-
lungsradius deutlich zu erweitern und sich unabhängiger von der Unterstützung anderer 
Menschen zu machen (Hildt 2011). Der Zugewinn motorischer Fähigkeiten gilt als geeignet, 
psychisches und soziales Leiden der Betroffenen deutlich zu verringern (Nicolas-Alonso 
und Gomez-Gil 2012). Ein Zugewinn an Privatheit ist ebenfalls zu erwarten, da eine größere 
Unabhängigkeit von der Hilfe anderer Menschen auch ermöglicht, die eigene Privatsphäre 
besser zu schützen (Hildt 2011).

Die Forschungsergebnisse lassen erwarten, dass Bewegungsimpulse künftig in Echtzeit auf 
computergesteuerte Extremitäten übertragen werden können, die selbst anspruchsvolle 
feinmotorische Bewegungen ausführen können. Die gewonnene Bewegungs- und Hand-
lungsfreiheit ist für gelähmte Personen von erheblichem Nutzen. Sie erleichtert die Bewäl-
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tigung des Alltags, erhöht die Selbstbestimmung und trägt zu einer grundlegenden Verbes-
serung der Lebensqualität bei (Bouton et al. 2016).

Die Verwendung von Algorithmen in Brain-Computer-Interfaces könnte darüber hinaus 
grundlegend neue Erkenntnisse über die Funktionsweisen des menschlichen Gehirns  
liefern. Dies wiederum wird voraussichtlich viele Chancen für die medizinische Praxis mit 
sich bringen, die beispielsweise Menschen mit schweren Hirnläsionen zugutekommen kön-
nen. Die Erforschung des menschlichen Gehirns könnte durch den Einsatz von Algorithmen 
aufgrund der beschleunigten Datenverarbeitungskapazität damit insgesamt erheblich pro-
fitieren (Jordan et al. 2018).

Individualethische Herausforderungen

Aus individualethischer Perspektive wirft der Einsatz von Algorithmen in der Gehirnfor-
schung und in praktischen medizinischen Anwendungen viele Fragen auf. Diese betreffen 
insbesondere den Schutz vor Schädigungen (Glannon 2014) und der Privatsphäre sowie das 
Recht auf Selbstbestimmung (Jebari 2012).

Eine automatisierte Erfassung neuronaler Muster erfordert einen invasiven Eingriff in das 
Gehirn. Derartige Eingriffe sind mit entsprechenden Risiken verbunden (Hildt 2011). Infek-
tionsrisiken sind dabei ebenso zu bedenken wie das Risiko unbeabsichtigter Läsionen von 
Gehirnregionen. Solche Eingriffe werden daher sinnvollerweise nur nach strenger Chancen- 
Risiken-Abwägung und umfassender Aufklärung der Betroffenen vorgenommen. Diese 
ethischen Forderungen sind keine Besonderheit derartiger Forschung und bedürfen daher 
kaum einer gesonderten Erläuterung. Relevant ist der Hinweis vor allem, weil ein Einsatz 
von Brain-Computer-Interfaces (BCI) aus nicht medizinischen Gründen, etwa zu Enhance-
mentzwecken, angesichts der mit solchen Eingriffen verbundenen medizinischen Heraus-
forderungen und Risiken kaum zu rechtfertigen sein wird. Der zu erwartende Nutzen steht 
zumindest derzeit in keinem hinreichend günstigen Verhältnis zu den Risiken.

Neben medizinischen Schädigungsrisiken sind zudem Risiken für das Recht der Betroffe- 
nen auf Selbstbestimmung und den Schutz ihrer Privatsphäre zu bedenken. Eine automa-
tische Erfassung von Gehirnaktivitäten stellt ggf. einen erheblichen Eingriff in die Privat-
sphäre und das Selbstverständnis von Personen als autonome Akteure dar (Jebari 2012). 
Untersuchungen haben beispielsweise gezeigt, dass der Impuls für die Ausführung einer 
bestimmten Handlung – z. B. das Drücken eines Knopfes – bereits nachweisbar ist, bevor 
die betreffende Person selbst die Handlungsentscheidung getroffen hat. Dieser kurze, aber 
hinreichend deutliche zeitliche Vorsprung der Gehirnaktivität lässt Neurowissenschaftler 
und Philosophen heute diskutieren, inwiefern das Gehirn quasi bereits eine Entscheidung 
getroffen hat, bevor die Person selbst sich über ihre Handlungsabsicht klar ist (Eagleman 
2016: 107 ff.). Neue Technologien erlauben es, diese Gehirnaktivität zu erfassen und nutz-
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bar zu machen. Ohne Einwilligung der Betroffenen wäre ein solcher Einblick eine erhebliche 
Überschreitung der Grenzen der Privatsphäre – und damit ethisch eindeutig unzulässig.

Darüber hinaus geben die Ergebnisse der Neurowissenschaften Anlass zu bedenken, dass 
die Erfassung und Auswertung der Gehirnaktivitäten einer Person auch zu deutlichen Ver-
änderungen in der Selbstwahrnehmung führen können. Die Möglichkeit, dass eine Erfas-
sung und automatische Übersetzung von Gehirnaktivitäten die Selbstwahrnehmung des 
Menschen als autonom handelnder Akteur beeinflusst, ist keineswegs nur theoretisch  
relevant. In einer Studie zur Verwendung von BCIs von Gilbert et al. (2017) sprachen einige 
Probanden beispielsweise von einem Gefühl des Kontrollverlusts und der Selbstentfrem-
dung. Einzelne berichteten darüber hinaus, dass sie die Erkrankung nun als konstanten 
Teil wahrnähmen, während diese zuvor nur episodisch relevant gewesen sei (ebd.). Es kann 
durch die digitalgestützten technischen Maßnahmen also sowohl hinsichtlich der Selbst-
wahrnehmung der Probanden bzw. Patienten als auch hinsichtlich ihrer Wahrnehmung der 
Erkrankung zu negativen Effekten kommen. Aktuell ist es im Vorfeld eines solchen Ein-
griffs ungewiss, ob und ggf. wie stark dergleichen Effekte eintreten, und den beschriebe-
nen negativen Erfahrungen stehen vielfache positive Erfahrungen gegenüber. Ein Proband 
berichtete beispielsweise, das BCI sei zum Teil seines Selbst geworden – ein Effekt, der von 
der Person begrüßt wurde (ebd.).

Die Neurowissenschaft ist eine verhältnismäßig junge Disziplin mit entsprechend vielen 
offenen Fragen. Diese berühren notwendigerweise auch Fragen der jeweiligen Zulässigkeit 
einer Algorithmenanwendung zum Zweck der Einrichtung und Nutzung von BCIs.

Institutionenethische Herausforderungen

Aus institutionenethischer Perspektive stellt sich hier erneut die Frage nach der Verant-
wortungszuschreibung und -übernahme im Falle von Schäden aufgrund der Nutzung von 
Algorithmen. Sollten die in einem BCI eingesetzten Algorithmen zu einer Schädigung der 
Patienten führen, wäre zu klären, wer hierfür die Verantwortung trägt: die Entwickler der 
Algorithmen, die Robotiksysteme oder die medizinischen Fachkräfte, welche die entspre-
chenden Systeme einsetzen? Die Kontrolle über diese Art von System ist geteilt, sodass zu 
fragen ist, wer bei Schäden Verantwortung für welche Fehlleistungen zu übernehmen hat 
(Gilbert et al. 2017). 

Probleme wie die hier beschriebenen unterschiedlichen Bewertungen der von BCIs hervor- 
gerufenen Veränderungen der Selbstwahrnehmung weisen darauf hin, dass der Einsatz  
von BCIs mit neuen Anforderungen an das medizinische Fachpersonal verbunden ist. Um 
eine angemessene Aufklärung von Patienten zu gewährleisten, müssen medizinische Ein-
richtungen speziell auf den Einsatz der neuartigen Technik abgestimmte Einwilligungs- 
bedingungen definieren und angemessene Aufklärungsmaterialien und -prozesse gestalten 
(Klein und Jeffrey 2016). 

Schadenspotenzial
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Weitere institutionelle Herausforderungen ergeben sich hinsichtlich des Datenschutzes.  
Im Zuge der Erfassung von Hirnaktivitäten wird hochsensibles Datenmaterial erhoben.  
Der besondere Charakter der Daten macht eine Auseinandersetzung mit der Frage unum-
gänglich, wer zu welchem Zweck die fraglichen Daten erheben darf und wer die entspre-
chenden Datensätze wie lange speichern und nutzen darf. Die Datensicherheit muss beson-
ders auch deshalb besonders gewährleistet werden, da derzeit nicht abzusehen ist, welche 
Konsequenzen ein solch drastisch erweitertes Wissen um die Funktionsweisen des mensch-
lichen Gehirns haben wird.

Gesellschaftspolitische Herausforderungen

Auf gesellschaftlicher und gesellschaftspolitischer Ebene stellen sich hier zunächst ähnliche  
Fragen, wie sie bereits mit Blick auf andere Anwendungen diskutiert wurden. Auch hier gilt  
es, neuen haftungsrechtlichen Herausforderungen mit angemessenen Regulationen zu begeg-
nen. So wäre zu klären, wer bei Unfällen haftet, die durch algorithmengestützt gesteuerte 
Robotiksysteme verursacht werden könnten (Mattia und Tamburrini 2015: 733 ff.). Zudem 
ergeben sich hier neue Herausforderungen, wie der Zugang zu den neu entstehenden medizi-
nischen Möglichkeiten gerecht gestaltet werden kann. Der Einsatz solcher Systeme ist voraus-
sichtlich auf absehbare Zeit mit hohen Kosten verbunden. Unter welchen Bedingungen sollten 
Menschen mit Bewegungseinschränkungen mit entsprechenden Systemen versorgt werden? 

Auf gesellschaftlicher Ebene zu diskutieren ist außerdem die Frage, ob derartige Techno-
logien auch zu nicht medizinischen Zwecken eingesetzt werden dürfen bzw. sollten. Die 
Aussicht, Maschinen durch neuronale Aktivitäten unmittelbar steuerbar zu machen, ließe 
sich beispielsweise auch zu militärischen Zwecken einsetzen. Eine direkte Verbindung 
des Gehirns mit der zu steuernden Maschine könnte etwa die Reaktionsgeschwindigkeit 
von Piloten bei Kampfeinsätzen maßgeblich erhöhen. Ein militärischer Einsatz von BCIs 
gilt gemeinhin als „Dual Use“ und wird von Ethikern, die sich mit Robotik befassen, seit 
geraumer Zeit kritisch diskutiert (Kotchetkov et al. 2010; Burwell et al. 2017). 

Neben solchen Verantwortungs- und Gerechtigkeitsfragen stellt der Einsatz von Algorith-
men in BCIs die gesellschaftliche Debatte noch vor einige besondere Herausforderungen. 
Das mit dieser Verwendung verbundene vertiefte Verständnis von Gehirnaktivitäten hat 
voraussichtlich tiefgreifende Konsequenzen für das Bild des Menschen von sich selbst. Das 
Selbstverständnis des Menschen als Person, im Sinne eines autonomen Akteurs mit einer 
spezifischen sozialen Identität, wird durch aktuelle neurowissenschaftliche Erkenntnisse 
bereits heute zunehmend erschüttert (Burwell et al. 2017). 

Der Einsatz von Algorithmen wird die Forschung voraussichtlich weiter beschleunigen und 
eine Reihe neuartiger Möglichkeiten schaffen, die hier zu weiteren Verunsicherungen füh-
ren. Wie auf gesellschaftlicher Ebene mit diesen Herausforderungen umzugehen ist, wird 
damit zunehmend dringlicher gefragt. Sollte die Forschung streng reguliert und nur auf 
ganz spezifische Anwendungsbereiche bezogen zugelassen sein? Sollte Grundlagenforschung  
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gefördert werden oder Forschung mit dem Ziel konkreter medizinischer Anwendungen? 
Bedarf es zur Entscheidung dieser Fragen einer begleitenden gesellschaftlichen Debatte auf 
breiter Ebene? Oder sind solche Spezialfragen allein Sache von Fachleuten in entsprechend 
spezialisierten Gremien? 

Der algorithmengestützte Einsatz von BCIs befeuert zudem einige der bereits seit Jahren 
unter dem Stichwort des Transhumanismus bzw. Posthumanismus diskutierten Grund-
satzfragen nach der Zukunft der Menschheit. Umstritten ist dabei unter anderem, ob es 
im Zuge neuer technologisch geprägter Entwicklungen zu einer Ausdifferenzierung der 
menschlichen Spezies in Cyborgs und „konventionelle“ Menschen kommen wird und wie 
eine solche Entwicklung ethisch zu beurteilen wäre (Smart und Smart 2017; Hildt 2011).

Tatsächlich scheint die Möglichkeit einer grundsätzlichen Aufhebung der Grenze zwischen  
Mensch und Maschine durch den Einsatz von BCIs in den Bereich des Möglichen zu rücken 
(Attiah und Farah 2014). In der Fachliteratur wird darüber diskutiert, ob wir heute den 
Beginn einer grundlegenden Transformation des Menschen hin zu einem Cyborg erleben  
oder nicht (Burwell et al. 2017). Diese Diskussion kann hier aus Platzgründen nicht aus- 
geführt werden, doch festgehalten sei, dass der technische Eingriff in das menschliche 
Gehirn in der beschriebenen Anwendung offensichtlich erheblich ist. Sollte es bei den  
weiteren Entwicklungen zu einer Ausdifferenzierung der Menschheit in technologisch tief-
greifend veränderte und nicht veränderte Menschen kommen, stellt sich auf gesellschaftli-
cher und gesellschaftspolitischer Ebene die Aufgabe, die moralischen Rechte aller Personen 
zu schützen. Die individuelle Identität, im Sinne der körperlichen und mentalen Integrität, 
sowie die individuelle Entscheidungs- und Handlungsfähigkeit sind Gegenstand grundle-
gender Menschenrechte und entsprechend zu schützen. Selbstverständlich muss ein solcher 
Schutz bereits heute bei der Anwendung von BCI gewährleistet werden (Yuste et al. 2017).

Eine zusätzliche Herausforderung betrifft die Frage, ob es durch den Einsatz algorithmen-
gestützter BCIs zu einer Stigmatisierung bzw. Diskriminierung derjenigen kommt, die 
sich gegen die Nutzung dieser neuartigen Möglichkeiten entscheiden. Bewegungseinge-
schränkte Personen können sich beispielsweise gegen einen solchen Eingriff entscheiden, 
weil ihnen die damit verbundenen Risiken zu hoch erscheinen. Sie können sich aber auch 
dafür entscheiden, weil sie mit ihren aktuellen Fähigkeiten zufrieden sind. Eine Verände-
rung ihres Zustandes käme aus ihrer Perspektive einem Enhancement gleich. 

Es fragt sich, ob durch die Schaffung neuer Handlungsoptionen ein gesellschaftliches 
Umfeld entwickelt bzw. bereits bestehende Tendenzen zur Diskriminierung bewegungs-
eingeschränkter Personen weiter verstärkt werden könnten (Burwell et al. 2017). Sollte 
dies der Fall sein, wäre die Gesellschaft insgesamt gefordert, Gegenmaßnahmen zu ergrei-
fen, um zu gewährleisten, dass die intendierte Erhöhung der Selbstbestimmungsfähigkeit 
bewegungseingeschränkter Menschen nicht ins Gegenteil verkehrt wird, indem diese sozial 
unzulässig eingeschränkt und unter Druck gesetzt werden.

Haftungsrecht

Selbstverständnissoziale Identität

Zugangsgerechtigkeit

Grenze zwischen Mensch und Maschine

Cyborgs
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6.6  
Alarmsysteme  
in Wohn- 
gemeinschaften  
für Senioren 
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Algorithmen spielen eine wichtige Rolle bei der Entwicklung und Nutzung sogenannter  
Ambient Assistent Living Systeme (AAL), also von digitalen Hilfssystemen, die hilfsbedürf-
tige Personen bei der Bewältigung ihres Alltags unterstützen. Eingesetzt werden solche 
Systeme vielfach, um es den Betroffenen zu ermöglichen, trotz physischer und / oder kog-
nitiver Einschränkungen ein selbstbestimmtes Leben in der eigenen Wohnung zu führen 
(Braun et al. 2016). 

Ein anschauliches Beispiel für den Einsatz von Algorithmen in einem solchen Assistenz-
system liefert ein Studienprojekt von Rantz et al. (2013), in dem ein Alarmalgorithmus 
entwickelt wurde, der mithilfe passiver Sensornetzwerke in der häuslichen Umgebung 
der Bewohner einer Senioren-Community in Columbia (USA) ältere Menschen automa-
tisch überwachen kann. Der Algorithmus erkennt typische Anzeichen von Erkrankungen 
oder Unfällen und kann so einen automatischen Alarm abgeben. Pflegekräften und Ärzten 
wird damit ermöglicht, zeitnah einzugreifen und schwerwiegende Verschlechterungen des 
Gesundheits- oder Funktionsstatus zu verhindern oder zumindest zu verzögern. Mithilfe 
des System könnten Senioren, so die Hoffnung der Forscher, in die Lage versetzt werden, 
trotz bestehender Einschränkungen und Erkrankungen bis zum Ende ihres Lebens in der 
eigenen Wohnung bleiben zu können und bei Bedarf Unterstützung zu erhalten.

Algorithmen werden hier vor allem eingesetzt, um die Früherkennung von Krankheiten zu 
verbessern und einer Verschlimmerung chronischer Erkrankungen entgegenzuwirken. Die 
benötigten Daten liefern in der Wohnung der Bewohner installierte Sensoren. In der Stu-
die von Rantz et al. (2013) handelte es sich um Infrarot-Bewegungsmelder, die die Präsenz 
und Aktivität der in der Wohnung befindlichen Person(en) überwachten, sowie um Sen-
soren, die unter der Bettwäsche oder in einem Stuhl platziert Puls und Atmung automa-
tisch erfassten. Am Körper zu tragende Geräte oder aktiv durchgeführte Messungen wurden 
durch Messinstrumente ersetzt, die in die Umgebung eingebettet wurden. Ziel der Forscher 
war es dabei zum einen, die Bequemlichkeit für die Bewohner zu erhöhen. So muss mit 
automatischen Sensoren nicht mehr die Alltagsroutine unterbrochen werden, um medizi-
nische Daten zu erheben. Zum anderen wurde auf diesem Weg die Erfassung von Vitalda-
ten deutlich besser gewährleistet. Daten wurden unabhängig davon erfasst, ob die Bewoh-
ner daran dachten, ihre Pulsfrequenz etc. zu messen. 

Auf der Basis dieser Daten wird mithilfe von Algorithmen ein individuelles Profil erstellt. 
Diese Individualisierung ist wichtig, da jede Person einzigartig ist. Ein „one size fits  
all“-Modell würde nicht funktionieren. In der Studie wurde daher der Algorithmus für  
jede Person individuell modelliert und auf Grundlage des Feedbacks von Ärzten weiter 
angepasst. Weichen die sensorisch erfassten Aktivitäts- und Vitaldatenmuster von den  
für diese Person typischen Mustern ab, wird ein Alarm ausgelöst und die behandelnden 
Ärzte werden per E-Mail kontaktiert. Diese können dann eine gesicherte Webseite aufru- 
fen, auf der die Sensordaten angezeigt werden, und analysieren, ob Maßnahmen ergriffen 
werden müssen. 

Ambient Assistent Living Systeme (AAL)
automatische Überwachung

Individualisierung
Bewältigung des Alltags
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Chancen

Möglichst lange und sicher in der gewohnten Umgebung zu leben, ist für viele Menschen 
von erheblichem Wert, und sie erhoffen sich dadurch eine bessere Lebensqualität und eine 
erhöhte Befähigung, auch in hohem Alter ein selbstbestimmtes Leben zu führen. AAL-Pro-
jekte, wie das oben beschriebene, reagieren insofern auf ein weit verbreitetes und für viele 
Menschen zentrales Interesse. In Möbel und Alltagsgegenstände integrierte Sensoren eröff-
nen dabei die Möglichkeit, von der Technologie weitgehend unbeeinträchtigt zu leben und 
dennoch Nutzen aus der Überwachung und Analyse von Vital- und Aktivitätsdaten zu zie-
hen. 

Der Einsatz von Algorithmen erlaubt eine hochgradige Individualisierung der Funktionen 
und damit verbundene Verbesserungen der Verlässlichkeit der Systeme. Abweichungen von 
individuell typischen Vital- und Aktivitätsdaten können als persönliche Anzeichen einer 
drohenden Erkrankung oder Verschlechterung des Gesundheitszustandes automatisch und 
in Echtzeit erkannt werden und automatisch informierte Fachkräfte können zeitnah ein-
greifen. Dies alles könnte erhebliche gesundheitliche Vorteile für die Betroffenen bringen. 
Die Autoren der obigen Studie weisen außerdem darauf hin, dass möglichst frühe Interven-
tionen oft besonders effektiv und zudem weniger kostspielig sind, da frühzeitig behandelte 
Erkrankungen häufig mit einem geringeren Funktionsverlust einhergehen als solche, die 
erst relativ spät erkannt und behandelt werden (Rantz et al. 2013).

Auch für Pflegekräfte und Kliniker ergeben sich Vorteile, da sie etwa bei ihrer Aufgabe, 
das körperliche Wohlergehen der Bewohner durchgängig zu überprüfen, entlastet wer-
den (ebd.). Idealerweise gewinnen sie dadurch Zeit für andere Aufgaben, zum Beispiel für 
Gespräche mit den Bewohnern der Einrichtungen. Denn solche Tätigkeiten, die Empathie- 
fähigkeit erfordern, werden voraussichtlich auch langfristig nicht durch Algorithmen 
ersetzt werden können (Bonderman 2017). 

Zugleich erlaubt die beschriebene Technologie, die Arbeit des Fachpersonals zu erfassen. 
Eine solche Erfassung kann ggf. dazu beitragen, dass die zu betreuenden Menschen besser  
ihren individuellen Bedürfnissen gemäß versorgt werden (Jaume-Palasí und Spielkamp 2017).

Über die genannten und direkt zu erwartenden Effekte hinaus bietet der Einsatz von Algo-
rithmen die Chance, die Leistungsfähigkeit des Systems fortlaufend zu verbessern. Neben 
den individuell erhobenen Daten können weitere klinische Daten in das System eingespeist 
werden. Im Idealfall werden die erbrachten Leistungen fortlaufend überprüft und verbes-
sert (Rantz et. al. 2013). 

Selbstbestimmtes Leben

Individualisierung
Echtzeiterfassung von Risiken

Lebensqualität

Arbeitsentlastungen
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Individualethische Herausforderungen

Aus individualethischer Perspektive stellt sich hier zunächst die Frage nach der Wahr-
scheinlichkeit, mit der die oben geschilderten Chancen in der Praxis realisiert werden. 
Gegen die Annahme, dass der Einsatz von AALs mehr Lebensqualität bringt, wird zum  
Beispiel eingewandt, dass es im Zuge einer Weiterentwicklung sensor- und algorithmen- 
gestützter Systeme auch zu einer problematischen Verringerung menschlicher Kontakte  
in der Versorgung und Pflege kommen kann. In diesem Fall wäre statt der erhofften Ver-
besserung mit einer faktischen Verschlechterung der Lebensqualität von älteren und  
pflegebedürftigen Personen zu rechnen (Friesacher 2010).

Darüber hinaus ist fraglich, ob der gewonnene Sicherheitszugewinn die damit verbundenen  
Verluste der Privatsphäre und mögliche Datensicherheitsrisiken aufwiegt. Ein kontinuier- 
liches Monitoring über kaum wahrnehmbare Sensoren, die Erstellung hochgradig individu-
eller Personenprofile und die automatische Weitergabe der Datenanalyse an Fachkräfte oder 
auch andere Personen (sic!) werfen aus ethischer Sicht bereits in jedem Teilschritt Probleme  
auf. Miteinander kombiniert könnten sich hierdurch bedingte Herausforderungen poten-
zieren. Individualethisch ist relevant, ob die Betroffenen sich über die hiermit verbundenen 
Eingriffe in ihre Privatsphäre hinreichend im Klaren sind und inwiefern sie die Möglich-
keit haben, entsprechende Angebote abzulehnen, und ob ihre Interessen im Verlauf weite-
rer Entwicklungen dauerhaft geschützt werden können.

Besondere Schwierigkeiten ergeben sich auch daraus, dass das Verständnis der dem Moni-
toring zugrunde liegenden Mechanismen von den Betroffenen hohe gesundheitliche und 
digitale Kompetenz erfordert (Glenn und Monteith 2014; Lepri et al. 2017). Das Verständ-
nis neuer Technologien ist für viele Menschen mit erheblichen Schwierigkeiten verbunden 
– dies gilt in besonderer Weise für Menschen mit kognitiven Beeinträchtigungen, z. B. auf-
grund von Demenzerkrankungen. Dadurch ergeben sich komplexe ethische Fragen im Hin-
blick darauf, dass die Betroffenen in der Lage sein müssen, eine informierte Einwilligung  
in die Einrichtung von AAL-Technologien zu geben (Novitzky et al. 2015).

Hinzu kommt, dass die Integration von Sensoren in Alltagsgegenstände langfristig zu 
einem Verlust des Bewusstseins für die faktisch dauerhafte Erfassung von Daten und deren 
Auswertung durch Algorithmen führen kann (Yuste et al. 2017). Die Technik und ihre Funk-
tionen werden gewissermaßen unsichtbar und gehen in der alltäglichen Umgebung auf 
(Monteith und Glenn 2016). Die Fähigkeit, situative Entscheidungen über den Grad der 
gewünschten Privatheit zu treffen, kann dadurch maßgeblich beeinträchtigt werden. Der- 
artigen Problemen könnte ggf. begegnet werden, indem die jeweiligen Funktionen so gestal- 
tet werden, dass sie individuell aktivier- bzw. deaktivierbar sind. Allerdings erfordern  
solche individuellen Gestaltungsmöglichkeiten ihrerseits erneut erhebliche Kompetenzen.  
Um vor möglichen Schäden geschützt zu sein, ist es wichtig, dass die Nutzer die möglichen 

Verlust menschlicher Kontakte
Informierte Einwilligung

Digitale Kompetenz

Privatsphäre

Datensicherheitsrisiken

Unsichtbarkeit der Technik
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Folgen einer Deaktivierung der Sensoren überblicken. Diese Fähigkeit ist keinesfalls immer 
vorauszusetzen, sodass die Frage bleibt, wer im Fall unzureichender Kompetenz eine ent-
sprechende Einstellung der Systeme vornehmen soll.

Institutionenethische Herausforderungen

Die Etablierung algorithmengestützter AALs stellt die Institutionen der Gesundheitsversor-
gung vor die bereits oben genannte Herausforderung, wer durch fehlerhafte Systeme oder 
fehlerhaft genutzte Systeme entstehende Schäden zu verantworten hat (Hofmann 2013). 
Wer haftet beispielsweise, wenn einer pflegebedürftigen Person aufgrund einer Störung 
oder Fehleinschätzung des Systems nicht oder zu spät geholfen wird (Friesacher 2010)? 

Haftungsfragen stellen sich darüber hinaus mit Blick auf die Möglichkeit eines Missbrauchs 
der erhobenen und ausgewerteten Daten. Informationen über das Routineverhalten älterer  
Menschen könnten zum Beispiel in die Hände von Kriminellen geraten. Einbrecher könn-
ten Informationen über Bewegungsdaten nutzen, um die Wohnungen in Abwesenheit der 
Bewohner auszurauben. Betrüger könnten behaupten, auf einen Alarm des Systems zu 
reagieren, um in die Wohnung einzudringen. Ältere Menschen, besonders wenn sie kogni- 
tive Einschränkungen haben, sind besonders gefährdet, Opfer von Betrügern zu werden. 
Individuelle Lösungen wären für die Bewältigung dieser, die Sicherheit der Nutzer von 
algorithmengestützten AALs betreffenden Herausforderungen kaum aussichtsreich. Um 
ihnen zu begegnen, werden auch institutionelle Maßnahmen erforderlich sein.

Institutionen stehen darüber hinaus vor der Herausforderung, ggf. auf Auswirkungen 
reagieren zu müssen, die AALs auf das Berufsbild von medizinischen und pflegenden Fach-
kräften haben. Der Einzug der Digitalisierung in die Pflege bringt einige deutliche Verän-
derungen des Berufsbildes und neuartige Anforderungen an Fähigkeiten und Kompetenzen 
mit sich. Vielfach haben Pflegende ihren Beruf in der Absicht gewählt, „etwas mit Men-
schen“ zu machen. Neue Anforderungen, die vor allem das Bedienen technischer Systeme 
betreffen, können der ursprünglichen Motivation für den gewählten Beruf diametral ent-
gegenstehen (Friesacher 2010). Dies wirft die Frage auf, welche institutionellen Maßnah-
men ergriffen werden könnten und sollten, um Fachkräfte in ihrem Beruf so zu unterstüt-
zen, dass den Pflegebedürftigen optimal gedient ist, ohne dabei die berechtigten Interessen 
von Pflegenden zu vernachlässigen. 

Um zu vermeiden, dass es im Zuge der Digitalisierung zu Arbeitsplatzverlusten und Quali-
tätseinbußen kommt, wird es erforderlich sein, Fachkräfte den neuen Anforderungen ent-
sprechend zu schulen. Angesichts der Verantwortung von ausbildenden Institutionen, ihre 
Auszubildenden sachgerecht auf den Arbeitsmarkt vorzubereiten, wären diese gefordert, 
bestehende Curricula den neuen beruflichen Anforderungen anzupassen.

Institutionelle Verantwortung

Ausbildung von Fachkräften
Haftungsfragen

Arbeitsbild

Missbrauch
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Gesellschaftspolitische Herausforderungen

Die Nutzung der hier dargestellten Systeme ist, wie schon angesprochen, daran geknüpft, 
dass ggf. Verluste in der Privatsphäre in Kauf genommen werden. Die Aussicht, länger  
sicherer in den eigenen vier Wänden zu leben, könnte einen gesellschaftlichen Wandel 
im Hinblick auf den Wert einleiten, der Privatheit zugemessen wird. Privatheit von Daten 
könnte angesichts der zu erwartenden verbesserten Lebensqualität hinsichtlich bestimm-
ter Aspekte im privaten wie beruflichen Leben zunehmend geringer wertgeschätzt werden. 
Eine solche Entwicklung wäre letztlich eine gesellschaftliche Entscheidung im Sinne einer 
Abstimmung mit den Füßen: Je mehr Menschen bereit sind, ihre Häuser mit Sensoren aus-
zurüsten und ihre individuellen Aktivitätsmuster und Vitaldaten von Algorithmen analysie-
ren zu lassen, desto wahrscheinlicher wird ein Bedeutungsverlust des Konzepts der Privat-
sphäre als Datenschutz. 

Eine solche gesellschaftliche Entwicklung mag für sich genommen verständlich und legitim  
sein. Problematisch wäre jedoch, wenn infolgedessen auch von denen, die ihrer Privatsphäre 
einen hohen Wert zumessen, gefordert würde, diese aufzugeben. Dann wäre ein ursprüng-
lich zentrales Ziel von algorithmengestützten AALs, nämlich die Erhöhung der Selbstbe-
stimmungsfähigkeit, in sein Gegenteil verkehrt. Um ein solches Paradoxon zu vermeiden, 
muss eine umfassend informierte gesellschaftliche Debatte initiiert werden über die mög- 
lichen kurz-, länger- und langfristigen Konsequenzen omnipräsenter Sensoren und fort-
laufend analysierter Aktivitätsmuster und Persönlichkeitsprofile.

Weitere gesellschaftliche Herausforderungen betreffen die Frage, wer unter welchen Bedin-
gungen Zugang zu den jeweiligen digitalen Angeboten erhalten sollte. Diese bereits oben 
aufgeworfene Frage nach der Zugangsgerechtigkeit stellt sich auch hier. Aufgrund des 
demographischen Wandels haben voraussichtlich zunehmend viele Menschen Bedarf an 
gesundheitlicher Versorgung und Vorsorge. Sie werden zudem vielfach interessiert sein, 
möglichst lange in den eigenen vier Wänden zu leben. Zumindest auf absehbare Zeit ist 
nicht damit zu rechnen, dass entsprechende digitale Angebote für alle Interessierten ver-
fügbar gemacht werden können (Friesacher 2010). Gesellschaftspolitisch ergibt sich damit 
die Herausforderung, nach welchen Kriterien Versorgungsentscheidungen zu treffen sind. 
Sollte die Verteilung allein nach Marktprinzipien erfolgen, könnten kostspielige Systeme 
mindestens auf absehbare Zeit nur von gutsituierten Personen in Anspruch genommen 
werden.

Allerdings könnte es im Zuge der weiteren Entwicklung auch zu einer Umkehrung der  
Verhältnisse kommen: Längerfristig könnte die algorithmengestützte Versorgung in AALs 
verglichen mit der Versorgung und Betreuung durch menschliche Pflegekräfte und Kliniker  
kostengünstiger ausfallen. AALs könnten, so die Befürchtung, zunehmend menschliche 
Nähe und Pflege ersetzen (Hofmann 2013). Die gesellschaftspolitische Frage bleibt hiervon 

Gesellschaftlicher Wertewandel

Zugangsgerechtigkeit
solidarisches Gesundheitssystem

Privatsphäre vs. Sicherheit
Ersatz menschlicher Nähe und Pflege
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letztlich unberührt. In beiden Fällen steht die Gesellschaft vor der Herausforderung zu ent-
scheiden, wer unter welchen Bedingungen Zugang zu den jeweiligen Ressourcen (Mensch 
oder maschinelles System) erhalten soll. In beiden Fällen wäre eine alleinige Verteilung 
nach den Prinzipien des freien Marktes nur schwerlich mit den Grundsätzen des solidari-
schen Gesundheitssystems zu vereinbaren. 



81

Algorithmen in der Gesundheitsversorgung



82

Algorithmen in der Gesundheitsversorgung

7 Zukunftsaussichten

Die in der Gesundheitsversorgung eingesetzten Algorithmen werden fortlaufend verbessert 
und es ist davon auszugehen, dass sich diese Entwicklung immer mehr beschleunigt. Algo-
rithmen werden in Zukunft voraussichtlich einen wichtigen Beitrag zur Weiterentwicklung 
einer personalisierten oder Präzisionsmedizin leisten, die möglicherweise etwa folgende 
Anwendungen enthalten könnte. 

Mithilfe leistungsstarker lernfähiger Algorithmen wird etwa eine kostengünstige und 
schnelle Sequenzierung und Analyse des menschlichen Genoms realisiert werden können,  
um eine deutlich zielgerichtetere und individuellere Behandlung zu ermöglichen. Darüber  
hinaus wird die Untersuchung sehr großer Stichproben möglich. Die Untersuchung der 
Patienten auf allen Ebenen, um ein integriertes Bild aller Prozesse über alle biologischen 
und auch nicht-biologischen Ebenen zu erstellen – vom Genom über das Epigenom und 
Proteom zu den Organellen bis hin zum Verhalten und zur Biomechanik des Gesamtorga-
nismus –, liefert ganz neue Erkenntnisse über die Diagnose und Therapie von Krankheiten  
(Deutscher Ethikrat 2018). Es wird möglich sein, den Beitrag einer sehr großen Zahl an 
Variationen zur Entstehung bestimmter Krankheiten zu analysieren (Wired 2017). So kön-
nen Diagnosen und Prognosen möglicherweise allein durch die Analyse des Atems gestellt 
werden (De Witte 2017). Dadurch sind Krebsarten wie etwa Lungenkrebs früher zu erken-
nen und potenziell auch früher zu behandeln. 

Durch die zunehmende Vernetzung des Gesundheitswesens werden den Ärzten künftig  
immer mehr Informationen für die Diagnose und Behandlung zur Verfügung stehen. Es ist 
davon auszugehen, dass effiziente Algorithmen direkt an das Krankenhausinformations-
system der Zukunft angeschlossen sein werden und dem Arzt unmittelbar eine Diagnose 
für einzelne Patienten liefern (Zukunftsinstitut 2012). Algorithmen werden nicht nur Diffe-
rentialdiagnosen erstellen, sondern auch diagnostische Tests vorschlagen und gleichzeitig 
die Anzahl überflüssiger Tests deutlich reduzieren (Obermeyer und Emanuel 2016). 

Algorithmen ermöglichen zudem die Ausgliederung vieler Arbeitsbereiche an externe 
Anbieter. Zahlreiche Aufgaben, die heute noch von mehrköpfigen Teams innerhalb eines 
Krankenhauses durchgeführt werden, lassen sich durch den Algorithmeneinsatz künftig 
überall auf der Welt schnell und effizient von Zulieferern durchführen. Dazu gehören viele 
Aufgaben etwa von Laboren oder der Pathologie (ebd.). Algorithmen zerlegen beispiels-
weise im Rahmen der Diagnostik ein Röntgenbild in Millionen von Einzelvariablen. Darüber 
hinaus können auch andere Daten, etwa von Versicherungen, in die Diagnose miteinfließen 
(ebd.). Die so eingesparten Ressourcen könnten Kliniken wiederum für andere Innovatio-
nen oder für eine verbesserte Patientenversorgung nutzen (Zukunftsinstitut 2012). 
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Algorithmen wenden heute in Expertensystemen oft nur Regeln auf Daten an, um beispiels- 
weise Wechselwirkungen zwischen Medikamenten zu identifizieren (Bublak 2016). Selbst-
lernende Algorithmen sind jedoch in der Lage, Regeln aus Daten abzuleiten. Es ist davon 
auszugehen, dass die Maschinen in naher Zukunft bei der Diagnose über eine größere 
Treffgenauigkeit als Experten verfügen. Fraglich ist, inwieweit die Arbeit von Radiologen  
oder anatomischen Pathologen daher künftig zumindest zu einem erheblichen Teil von 
Maschinen übernommen wird (ebd.). Ergänzend dazu werden Hochleistungsalgorithmen 
in der Zukunft auch vermehrt psychosoziale Faktoren bei der Vermeidung, der Entstehung 
und dem Verlauf von Krankheiten identifizieren und neue epidemiologische Zusammen-
hänge erkennen (Langkafel 2015). 

Mithilfe von Techniken des maschinellen Lernens wird sich die Prognostik verbessern, 
etwa zur Überlebenswahrscheinlichkeit von Krebspatienten (Obermeyer und Emanuel 
2016). Der Einsatz von Algorithmen ermöglicht die Verwendung Tausender Prädiktor- 
variablen, welche direkt aus elektronischen Patientenakten oder Schadensfalldatenbanken  
von Versicherungen gezogen werden. Im Gegensatz dazu sind heutige Prognosemodelle, 
auf wenige Variablen beschränkt (ebd.). Der Einbezug einer größeren Zahl an Variablen 
wird beispielsweise eine deutlich bessere Planung der Pflege von Patienten mit schweren 
Krankheiten ermöglichen (ebd.).

Algorithmen könnten in der Zukunft zudem immer genauer prognostizieren, wann ein 
Patient mit einer spezifischen Erkrankung stirbt. Daraus können möglicherweise Entschei-
dungsempfehlungen für angemessene Behandlungen am Lebensende, aber - was als pro-
blematisch betrachtet wird - auch für Entscheidungen zur Zuteilung knapper Ressourcen 
benutzt werden (Lobe 2017). 

Der Einsatz von Algorithmen verspricht eine Zunahme der Patientensicherheit: Algorithmen  
machen, im Gegensatz zu Menschen, keine Fehler, wenn sie in technischer und ethischer 
Hinsicht entsprechend programmiert bzw. trainiert worden sind. Sie brauchen keinen 
Schlaf und sind zu jeder Tages- und Nachtzeit funktionstüchtig (Obermeyer und Emanuel 
2016). Auch können sie die Wirkweise von Medikamenten mithilfe der verfügbaren Vital-
parameter eines Patienten simulieren und dadurch wirkungslose Medikationen vermeiden. 
Zudem lassen sich mit Algorithmen mögliche Wechsel- oder Nebenwirkungen von Medika-
menten im Vorhinein berechnen. Es wird davon ausgegangen, dass sich der Behandlungs-
erfolg dadurch – bei gleichzeitigen Kostensenkungen – deutlich erhöhen lässt (Zukunfts-
institut 2012). 

Es ist zu erwarten, dass Algorithmen auch verstärkt für Überwachungszwecke eingesetzt 
werden. An das Krankenhausinformationssystem angeschlossene Algorithmen können jeden  
Patienten einer Klinik rund um die Uhr überwachen und bei Abweichungen der gemesse- 
nen Vitalwerte unmittelbar Gegenmaßnahmen einleiten, wie automatisch die Dosis eines 
Medikaments über einen Infusionsspender erhöhen oder das zuständige Fachpersonal 
informieren. Somit ist es wahrscheinlich, dass Algorithmen zukünftig Handlungen nicht 
nur empfehlen, sondern beispielsweise in der Intensivmedizin auch eigenständig veran- 
lassen (Langkafel 2015). Voraussichtlich werden sie zahlreiche Aufgaben der Anästhesie 
und Intensivmedizin übernehmen (Obermeyer und Emanuel 2016).

In der Telemedizin werden Algorithmen ebenfalls zunehmend eingesetzt. Kamerabilder 
(z. B. des gesamten Erscheinungsbildes einer Person oder des veränderten Hautbildes eines 
Patienten) könnten so direkt ausgewertet werden, um daraus Empfehlungen für den weite-
ren Behandlungsverlauf zu generieren.
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Algorithmengestützte Überwachungssysteme werden auch abseits medizinischer Einrich-
tungen zunehmen. Künftig werden immer mehr Menschen solche Systeme in ihre „Smart 
Home“-Anwendungen integrieren – sei es, um bestehende Erkrankungen zu überwachen 
(Monitoring) oder um die Entstehung von Erkrankungen zu verhindern (Prävention). Algo-
rithmen werden dann den optimalen Tagesablauf von Personen bzw. Patienten berechnen, 
diese etwa an die Medikamenteneinnahme erinnern oder selbstständig Termine bei Ärzten 
vereinbaren (Zukunftsinstitut 2012). Algorithmen können so künftig dabei helfen, vermehrt 
Daten aus der alltäglichen Lebenswelt einer Person zu integrieren und auszuwerten (Indi-
vidual-health-analytics-Ansatz). Hierdurch könnten ein besseres Verständnis und eine 
verbesserte Vorhersagbarkeit von Krankheitsrisiken erzielt werden. 

Die Analyse dieser Daten – etwa im Zusammenspiel mit anderen Informationen aus dem 
sozialen oder beruflichen Umfeld – ermöglicht perspektivisch eventuell raschere und ziel-
gerichtetere Formen der Prävention von Krankheiten und Epidemien (Langkafel 2015). 
Maschinelle Lernalgorithmen werden in den gesammelten Umgebungs- und Vitaldaten  
Muster erkennen, die mit kritischen Gesundheitsereignissen verknüpft sein können (Wired 
2017). Dadurch lassen sich bedrohliche Erkrankungen frühzeitig entdecken und es kann 
rechtzeitig interveniert werden. Eine solche Überwachung kann auch bei psychischen 
Erkrankungen wie einer Depression eingesetzt werden (ebd.). Dadurch könnte unter  
anderem die Zahl der Suizide gesenkt werden.

Der Trend zur Selbstvermessung wird in diesem Kontext weiter zunehmen. Künftig wird  
es für viele Menschen selbstverständlich sein, eine Vielzahl gesundheitsbezogener Daten 
über sich selbst zu sammeln. Algorithmengestützte Apps auf dem Smartphone werden 
dann die gesammelten Daten sofort verarbeiten und Empfehlungen etwa in Bezug auf die 
Ernährung oder das Sportpensum geben. Weiterhin könnten sie auf Grundlage des bisheri-
gen Verhaltens die optimale Strategie berechnen, wie die jeweilige Person motiviert bleibt, 
die entsprechenden Ziele – z. B. das gewünschte Idealgewicht – zu erreichen. Hier sind 
vielfältige Einsatzmöglichkeiten denkbar. 

Neben den bereits beschriebenen Anwendungsfeldern wird intelligente Software auf der 
Basis von Algorithmen zukünftig dabei helfen, die große Menge an Informationen aus wis-
senschaftlichen Fachpublikationen wesentlich zielgerichteter und schneller auszuwerten. 
Die für eine Diagnose und Therapie relevanten Informationen werden herausgefiltert und 
direkt in den Behandlungsprozess integriert (Langkafel 2015). Algorithmen haben dabei das 
Potenzial, den üblichen wissenschaftlichen Arbeitsweg umzukehren: Sie untersuchen große 
Datenmengen automatisiert nach Zusammenhängen und könnten auf diese Weise Korrela-
tionen entdecken, nach denen gar nicht gesucht wurde. Der Weg führt hier nicht mehr von 
einer bereits formulierten Hypothese zu der Suche nach und Auswertung von Daten, son-
dern von den Daten zur Formulierung einer neuen Hypothese.

Insgesamt werden Algorithmen und gut aufbereitete Datensätze in Zukunft dazu beitragen, 
die Entstehung von Krankheiten immer besser verständlich zu machen und den Prozess des 
Alterns positiv zu beeinflussen. Es wird daher zunehmend weniger um die Behandlung von 
Krankheiten gehen als vielmehr darum, diese zu verhindern – oder ihren Verlauf zu beglei-
ten (De Witte 2017).
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8 To-dos und Forschungsbedarf

Um die Chancen eines Algorithmeneinsatzes im Gesundheitswesen praktisch zu realisieren  
und den damit einhergehenden Herausforderungen angemessen zu begegnen, bedarf es 
zahlreicher Maßnahmen auf unterschiedlichen Ebenen. 

Das medizinische Fachpersonal wie Ärzte und Pflegekräfte muss umfassend auf die tech-
nischen Neuerungen vorbereitet werden, was insbesondere die Vermittlung der notwendi-
gen Technikkompetenzen einschließt. Das Fachpersonal muss verstehen, wie Algorithmen 
funktionieren und wie die Ergebnisse algorithmenbasierter Entscheidungsunterstützungs-
systeme zu interpretieren sind. Bei der Gestaltung prädiktiver Algorithmen, aber vor allem 
bei Entscheidungsunterstützungssystemen, wird häufig der Umgang mit unterschiedlichen 
Risiken etwa einer Erkrankungswahrscheinlichkeit erforderlich sein. Der Umgang mit Risi-
koaussagen ist für Experten ebenso herausfordernd wie für Laien. Damit die Systeme eine 
sinnvolle Unterstützung leisten können, sind medizinische Fachleute in die Lage zu ver-
setzen, die automatisch generierten Ergebnisse nicht nur richtig zu deuten, sondern diese 
Deutung den Patienten auch sachgerecht und verständlich zu vermitteln.

In der Literatur werden derzeit verschiedene Ansätze der automatisierten Entscheidungs-
unterstützung diskutiert. Unterschieden werden unter anderem „opting out“- und „opting 
in“-Modelle sowie solche, die automatisch empfehlenswerte Entscheidungspfade aufzeigen 
(Cohen et al. 2014). Die Vor- und Nachteile der Modelle gilt es jeweils zu analysieren und 
zu diskutieren. Dabei ist auch zu klären, wie mit Nebenbefunden („incidental findings“) 
umgegangen werden soll, also mit Befunden, die nicht mit der ursprünglichen Fragestel-
lung in Verbindung stehen, für die Gesundheit der untersuchten Person und ihre Angehö- 
rigen aber von Bedeutung sind. 

Neben den Kompetenzen im praktischen Umgang mit den neuen Technologien muss die 
Fähigkeit gefördert werden, deren Einsatz kritisch zu reflektieren. Alle an der Entwicklung 
Beteiligten und von ihr Betroffenen sollten um die Chancen und Risiken sowie die Stärken 
und Schwächen der diversen technischen Optionen in den jeweiligen Settings wissen. Vor 
dem Start etwaiger Aufklärungskampagnen sollte die Einstellung der Bevölkerung (allge-
mein, Patientengruppen, medizinisches Personal, Pflegekräfte, Gesundheitsfachleute aus 
anderen Bereichen, z. B. Versicherungen) zum Einsatz von Algorithmen in der Medizin und 
anderen Gesundheitsbereichen erforscht werden. So kann besser auf die Ängste und Sorgen 
der einzelnen Gruppen eingegangen werden. 

Eine umfassende Diskussion über die Vor- und Nachteile der neuen Technologien kann 
durchaus zu einer größeren Technikakzeptanz führen – sofern Ängste und Vorurteile ab- 
gebaut und deutlich kommuniziert werden kann, dass es nicht darum geht, medizinisches 
Fachpersonal durch Computer zu ersetzen. Es handelt sich nicht um einen Konflikt Mensch 
versus Maschine. Algorithmen im Gesundheitswesen können vielmehr wichtige und sinn-
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Handlungsempfehlungen

Um die Chancen eines Einsatzes von Algorithmen im Gesundheitswesen praktisch  
zu realisieren und den damit einhergehenden Herausforderungen angemessen zu 
begegnen, bedarf es zahlreicher Maßnahmen auf unterschiedlichen Ebenen.

Technische Voraussetzungen schaffen

›› Etablierung einheitlicher Standards bei Datenerhebung, -verarbeitung und -austausch

›› Schaffung kompatibler Systeme 

›› Datengrundlagen (z. B. Elektronische Patientenakten) müssen gewissenhaft  

gepflegt werden und vollständig sein

Zusammenarbeit zwischen Mensch und Maschine stärken

›› Technikkompetenzen z. B. durch Schulungen fördern 

›› Kritisch reflektiertes Technikverständnis fördern:  

Algorithmen als sinnvolles Werkzeug, Konflikt Mensch vs. Maschine

›› Aufklärungskampagnen über technische Neuerungen, um Ängste und  

Vorurteile abzubauen

›› Medizinisches Personal hinsichtlich Auswirkungen fehlerhafter Daten sensibilisieren

›› Mehrebenen-Governance zur Stärkung von Vertrauen und Sicherheit

Sicherstellung einer informierten Einwilligung

›› Erläuterung der Verwendung von Algorithmen als Teil der Patientenaufklärung 

›› Weitere Chancen und Risiken erforschen und dementsprechend aufklären  

›› Entwicklung neuer und angemessener Aufklärungsmaterialien

›› Fragen der Gewährleistung des Rechts auf informationelle Selbstbestimmung klären

›› Anforderungen an Erklärbarkeit von Algorithmen klären

Programmierung von Algorithmen ethisch gestalten

›› Interdisziplinäre Teams zur Planung und Entwicklung von Algorithmen unter  

Berücksichtigung der möglichen Risiken und Folgen

›› Klare Verhaltensregeln für die Programmierung von Algorithmen definieren

Zuverlässige Anwendung von Algorithmen

›› Etablierung einheitlicher Standards z. B. für die Diagnosen bestimmter  

Erkrankungen 

›› Vermeidung des Auftretens / Entdecken von Scheinkorrelationen

›› Ergebnisse von Entscheidungsunterstützungssystemen  

(Wahrscheinlichkeiten / Risiken) richtig interpretieren und vermitteln

›› Regeln für den Umgang mit Nebenbefunden  

›› Juristische Klärung der Kompatibilität verschiedener Algorithmenarten  

und -anwendungen mit der seit Mai 2018 gültigen Europäischen Datenschutz- 

grundverordnung
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volle Werkzeuge sein, die die Arbeit menschlicher Fachkräfte erheblich erleichtern. Das Ziel 
liegt in einer sinnvollen Zusammenarbeit von Mensch und Maschine. Dabei kann mithilfe 
eines Mehrebenen-Governance-Ansatzes das Vertrauen der Menschen in die Technik und 
den sicheren Umgang damit gestärkt werden. Eine Studie von Wang et al. (2016) hat bei-
spielsweise gezeigt, dass die Unterstützung von Pathologen durch einen lernenden Algo-
rithmus bei der Diagnose von metastasiertem Brustkrebs zur Reduktion der Fehlerquote 
von über drei Prozent auf weniger als ein Prozent geführt hat. 

Von technischer Seite aus ist die Etablierung einheitlicher Standards bei der Datenerhebung 
und -verarbeitung erforderlich, damit die unterschiedlichen Systeme miteinander kompa-
tibel werden und die Daten keiner grundlegenden zeitintensiven Vorverarbeitung bedürfen.  
Daher sollten die Datengrundlagen für die Berechnungen der Algorithmen, etwa elektro-
nische Patientenakten, sorgfältig gepflegt werden und vollständig sein. Hier ist auch das 
Bewusstsein des Personals medizinischer Einrichtungen für die Auswirkungen fehlender 
oder falsch eingetragener Daten zu schärfen. Die Interoperabilität der Systeme durch Stan-
dards für den Datenaustausch sicherzustellen ist zudem wichtig, um die Nutzer nicht von 
bestimmten Anbietern abhängig zu machen (Hahn und Schreiber 2018: 340). 

Hinsichtlich der Entwicklung von Algorithmen sollten klare Verhaltensregeln für die Pro-
grammierung aufgestellt werden. So ist eine (Selbst-)Verpflichtung der Programmierer 
denkbar, jederzeit transparent darzulegen, wie ein Algorithmus funktioniert und welche 
Daten er erfasst und verarbeitet. Es muss jedoch auch geklärt werden, wie hier möglicher-
weise entstehende Probleme durch Industriespionage oder Hackerangriffe gelöst wer-
den können. In der Medizinprodukteindustrie ist eine vollständige Transparenz sicherlich 
nur schwer zu realisieren. Ethische Aspekte sollten von Anfang an in den Gestaltungs- und 
Entwicklungsprozess einfließen, zum Beispiel in interdisziplinären Teams.

Bei der konkreten Anwendung von Algorithmen in der Gesundheitsversorgung ergibt sich 
weiterer Handlungsbedarf. Um lernende Algorithmen in der Diagnosestellung einsetzen  
zu können, müssen einheitliche Standards für die Diagnose bestimmter Erkrankungen  

Vernetzte Strukturen schaffen

›› Etablierung integrativer Versorgungsstrukturen in der klinischen Praxis  

(z. B. Ineinandergreifen ambulanter und stationärer Behandlung)

›› Förderung der Zusammenarbeit von Forschungseinrichtungen 

›› Förderung der Interaktion verschiedener Disziplinen (z. B. Informatik und Ethik)

›› Initiierung interprofessioneller Projekte, um algorithmengestützte Systeme zu entwickeln, 

zu evaluieren und in Versorgungsinnovationen zu überführen

›› Initiierung einer interdisziplinären Diskussion über soziale Konsequenzen der aktuellen  

Entwicklungen und Gestaltung eines öffentlichen Dialogs

Entwicklung einer Algorithmenethik und Algorithmenkontrolle

›› Schaffung geeigneter Strukturen, um Algorithmen in der Gesundheitsversorgung  

je nach Art und Anwendungszweck zu prüfen, ggf. zu zertifizieren und zu kontrollieren

›› Fokus auf ethische Regeln, die maschinellem Lernen zugrunde liegen sollten

›› Überwachung von Deep-learning-Algorithmen auf diskriminierende Effekte
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etabliert werden. Aktuell sind diese oft unklar, etwa bei Sepsis oder rheumatoider Arthritis  
(Obermeyer und Emanuel 2016). Dies erschwert deutlich das Training der Algorithmen für 
die Praxis. Weiterhin sollten Wege gefunden werden, um das Auftreten von Scheinkor- 
relationen („spurious correlations“) zu verhindern. Je größer die Menge der einbezogenen  
Daten, desto größer das Risiko von Scheinkorrelationen. Bei großen und sehr heterogenen  
Datensets können sie schlicht zufällig entstehen (Fasel und Meyer 2016: 9). Um dieses 
Risiko zu verringern, bedarf es spezieller Techniken, wie etwa lernender Algorithmen,  
die für ein bestimmtes System optimiert werden (ebd.). 

Weiterhin sind Verzerrungen, die bereits in den zugrundeliegenden Daten existieren, zu 
identifizieren und zu beseitigen. Der Einsatz von Algorithmen in der Gesundheitsversorgung  
sollte schließlich evidenzbasiert sein: Die Unterstützung durch algorithmenbasierte Systeme  
sollte auf Effektivitäts- bzw. Effizienznachweisen beruhen. In diesem Zusammenhang ist 
auch eine gesundheitsökonomische Bewertung des Einsatzes von Algorithmen angezeigt,  
um die Grundlage für eine gerechte Ressourcenverteilung zu schaffen.

In der praktischen Anwendung, z. B. in der Klinik, ergibt sich verstärkter Handlungsbedarf 
in Bezug auf die informierte Einwilligung von Patienten und den Schutz ihrer Privatsphäre. 
Patientenaufklärung wird künftig auch eine Aufklärung darüber umfassen müssen, welche  
Algorithmen im Zuge diagnostischer und therapeutischer Maßnahmen genutzt werden und 
welche Risiken und Chancen damit verbunden sind. Aktuell sind weder die Risiken und 
Chancen hinreichend geklärt noch existieren angemessene Ansätze für Aufklärungsmate-
rialen und -durchführung (Cohen et al. 2014). Angesichts der neuen Möglichkeiten bei der 
Verarbeitung persönlicher Daten müssen die konkreten praktischen Anforderungen an die 
Einholung der informierten Einwilligung geklärt werden. Es versteht sich, dass es dabei um 
mehr als eine bloße formale Aufklärung gehen muss (ebd.). 

Sofern eine Vielzahl von Daten verschiedener Personen durch Algorithmen verarbeitet wird, 
stellen sich zudem grundsätzliche Fragen der Gewährleistung des Rechts auf informatio-
nelle Selbstbestimmung – auf individueller Ebene und darüber hinaus. Eine entsprechende 
Forschung mahnen auch Autoren bereits an: „Further work is required to describe how  
privacy operates at group level“ (Mittelstadt et al. 2016).

Von juristischer Seite besteht Klärungsbedarf hinsichtlich der Kompatibilität verschiedener 
Algorithmenarten und -einsatzgebiete (Monitoring, Datenabgleich, Generierung medizini- 
scher Arbeitshypothesen etc.) mit der seit Mai 2018 gültigen Europäischen Datenschutz-
grundverordnung.

Auf institutioneller Ebene sollten zudem vermehrt integrative Versorgungsstrukturen für 
eine Anwendung von Algorithmen in der klinischen Praxis geschaffen werden. Dies bein-
haltet beispielsweise ein Ineinandergreifen von ambulanter, stationärer und rehabilitativer 
Behandlung. Daneben müssen sich auch die Forschungseinrichtungen stärker vernetzen, 
um Interaktionen zwischen verschiedenen Disziplinen wie klinische Medizin, Epidemiolo-
gie und Informatik sowie der Ethik zu fördern. Hierdurch können interdisziplinäre Projekte 
auf den Weg gebracht werden, um neue algorithmengestützte Systeme zu entwickeln, zu 
evaluieren und in Versorgungsinnovationen zu überführen. 

Insgesamt bedarf es einer interdisziplinären und gesellschaftlichen Diskussion über wahr-
scheinliche soziale Konsequenzen der aktuellen Entwicklungen und den angemessenen 
Umgang damit – z. B. Verantwortungsfragen, Fragen nach den Anforderungen an überre-
gionale, regionale und lokale Regulierungen (und Governance), Fragen der Notwendigkeit 
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von Anpassungen in den Curricula im Medizin- und Ingenieursstudium etc. Darüber hinaus 
sollte ein öffentlicher Dialog über die Chancen und Risiken von Algorithmen in der Medi-
zin initiiert werden. Dieser muss hinausgehen über eine bloße Information von Laien durch 
wissenschaftliche, ethische, rechtliche und sozialpolitische Fachleute. Er sollte außerdem 
alle beteiligten Stakeholder miteinbeziehen.

Insgesamt wächst die Notwendigkeit, sich mit Fragen einer eigenständigen „Algorithmen- 
ethik“ und Algorithmenkontrolle auseinanderzusetzen. Eine solche Ethik würde – im Sinne 
einer Subdisziplin der Maschinenethik – den Fokus statt auf menschliches Handeln auf sol-
che ethischen Regeln richten, die jedem maschinellen Lernen zugrunde liegen sollten. Ins-
besondere ginge es darum, Regeln zu bestimmen – und zu programmieren –, nach denen 
moralische Normen zu erkennen und ethische Dilemmata zu lösen wären. Erste Ansätze 
liegen in der philosophischen Fachdiskussion bereits vor (z. B. Anderson et al. 2004; Mit-
chell et al. 2009). Sie wären mit Blick auf die Anwendung in medizinischen Bereichen wei-
terzudenken und zu konkretisieren sowie ggf. in eine institutionalisierte Algorithmenkont-
rolle einzubringen.
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Anwendung Funktion Autor Jahr Quelle
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Identifizierung von unerwünsch-

ten Nebenwirkungen bei der 

Einnahme von Antipsychotika 

und Antidepressiva (GB)

Auswertung von elektronischen 

Patientenakten durch NLP-

Algorithmus (Natural Language 

Processing) („ConText algorithm“)

Iqbal  

et al. 

2017 PLoS ONE

Identifizierung und Bewertung 

von Wechselwirkungen bei 

Arzneimitteln mit dem Wirkstoff 

Ritonavir (USA)

Auswertung von Beipackzet-

teln und klinischen Daten sowie 

Informationen aus Post-Marketing-

Studien durch Algorithmus im Rah-

men eines pharmakokinetischen 

Simulationsmodells

Porcalla 

et al. 

2017 Therapeutic Inno-

vation & Regulatory 

Service

Identifizierung von Nebenwir-

kungen eines Konjugat-Impf-

stoffes gegen Meningokokken 

bei Kindern zwischen 2 und 

10 Jahren (USA)

Auswertung elektronischer Patien-

tenakten aus Krankenhäusern und 

Notfallpraxen durch automatisier-

ten Fallidentifikationsalgorithmus

Tartof 

et al. 

2017 The Pediatric 

Infectious Disease 

Journal

Identifizierung von geriatrischen 

Symptomen und Inanspruchnah-

me von Gesundheitsleistungen 

durch ältere Erwachsene (USA)

Auswertung von elektronischen 

Patientenakten durch NLP-

Algorithmus (Natural Language 

Processing)

Anzaldi 

et al. 

2017 BMC Geriatrics

Public Health zukünftig

Schätzung öffentlicher  

Gesundheitsausgaben (USA)

Schätzung der Ausgaben durch 

maschinellen Lernalgorithmus auf 

Basis von Daten der öffentlichen 

Gesundheitsdienste 

Brady 

et al. 

2017 Public Health 

Reports

Identifizierung von vulner- 

ablen Personen zur Priorisierung 

und Zuweisung von  

Ressourcen während eines Kata-

strophenfalls (CAN)

Entscheidungsunterstützungs- 

algorithmen auf Basis der Daten-

bank „Ontario Resident Assess-

ment Instruments – Home Care 

(RAI-HC)“

Van Solm 

et al. 

2018 Journal of emergen-

cy management

Prozesse in der Gesundheitsversorgung (Versorgungsforschung) heute

Verbreitung von Innovationen 

oder neuen Prozessabläufen in 

Ärztenetzwerken (USA)

Fruchterman-Reingold-Agorithmus 

analysiert virtuelle Behandler- 

netzwerke, sog. „patient-sharing 

networks“ (PSN), auf der Grund-

lage von Medicare-Daten, um 

faktische regionale Vernetzungs-

strukturen von Ärzten aufzuzeigen

Landon 

et al.

2012 JAMA
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Prozesse in der Gesundheitsversorgung (Versorgungsforschung) zukünftig

Planung der Sammlung, des 

Transfers und der Entsorgung 

von infektiösem medizinischem 

Abfall (GRC)

Verwendung eines genetischen 

Algorithmus innerhalb des Opti-

mierungsmodells zur Berechnung 

von optimalen Standorten der 

Müllverarbeitungsanlagen und  

optimalen Fahrtrouten der speziel-

len Müllfahrzeuge

Mantza-

ras und 

Voudrias 

2017 Waste management

Planung von Logistikzentren und 

Flugrouten für den Transport 

von Medikamenten zu Patienten 

in ländlichen Gebieten durch 

Drohnen (USA)

Algorithmus zur Berechnung der 

optimalen Anzahl und der Stand-

orte von Logistikzentren sowie der 

optimalen Flugrouten der Drohnen 

(preprocessing algorithm)

Kim  

et al. 

2017 Journal of Intelligent 

& Robotic Systems

Terminvergabe in einer Arzt-

praxis

Automatische Vergabe längerer 

und kürzerer Termine in einer Arzt-

praxis durch Algorithmus innerhalb 

eines Optimierungsmodells auf 

Grundlage des Konsultationsgrun-

des sowie weiterer Patientendaten

Becker 

et al. 

2018a Praxis

Medizinische Forschung heute

Datenschutz bei wissen- 

schaftlichen Veröffentlichungen 

(USA, UK)

Anonymisierung der struktu-

rierten Patientendaten aus den 

medizinischen Datenbanken durch 

Datenschutzalgorithmen

Gkoula-

las-Diva-

nis et al. 

2014 Journal of  

Biomedical  

Informatics

Identifizierung forschungs- 

relevanter Gesundheits- 

ereignisse (DK)

Auswertung des Dänischen  

Nationalen Patientenregisters 

durch Suchalgorithmen 

Schmidt 

et al. 

2015 Clinical  

Epidemiology

Medizinische Forschung zukünftig

Quantifizierung von Bronchiekta- 

sen bei Kindern mit einer 

zystischen Fibrose als mögliche 

Endpunkte einer klinischen 

Studie (USA)

Automatisierte Quantifizierung 

von Bronchiektasen auf CT-Scans 

von Kindern durch iterativen 

Algorithmus

DeBoer 

et al. 

2014 CHEST

Prädiktion / Risikoprofilbildung heute

Vorhersage von Überempfind-

lichkeitsreaktionen durch Arznei-

mittelwechselwirkungen (USA)

CDS-Algorithmen (Clinical Decisi-

on Support) entscheiden auf Basis 

der Daten aus elektronischen  

Patientenakten über eine Geneh-

migung der Medikamentenbestel-

lung durch die zuständigen Ärzte

Goldspiel 

et al.

2014 Journal of the 

American Medical 

Informatics  

Association

Arzneimittelbewertung von 

neuartigen Wirkstoffen bei 

Prostatakrebs, Metastasenme-

lanom und systemischen Lupus 

erythematodes (CH)

EVITA-Algorithmus (Evaluation of 

pharmaceutical Innovations with 

regard to Therapeutic Advantage) 

generiert einen Nutzen-Risiko-

Score auf Grundlage von Studien-

ergebnissen

Szucs 

et al. 

2014 European Journal  

Clinical Pharma-

cology

Anwendung Funktion Autor Jahr Quelle
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Vorhersage der fruchtbaren Tage 

im Laufe eines Menstruations- 

zyklus zur Schwangerschafts- 

planung oder Verhütung (UK)

Algorithmus zur Berechnung der 

fruchtbaren Tage im Menstruati-

onszyklus auf Basis der in die App 

„Natural Cycles“ eingegebene 

Daten wie z. B. Körpertemperatur 

oder Zykluslänge

Natural 

Cycles

2018 https://www. 

naturalcycles.com/de

Prädiktion / Risikoprofilbildung zukünftig

Prädiktives klinisches Werkzeug 

zur Vorhersage der Wirkweise 

von Glukokortikoid-Hormonen 

im Körper (GB)

Analyse der Wirkweise von 

Glukokortikoid-Hormonen durch 

Algorithmus (semi-quantitative 

signal transduction score flow 

algorithm)

Bakker 

et al.

2017 PLoS Computational 

Biology

Präzise Risikoabschätzung und 

automatisierte Beobachtung von 

unerwünschten postoperativen 

Ereignissen auf Intensivstationen 

(DK)

Automatisierte Beobachtung der 

Vitalparameter von Patienten 

durch Computeralgorithmen mit 

angeschlossenem Alarmsystem bei 

unerwünschten postoperativen 

Ereignissen und automatisierten 

Empfehlungen für Interventionen

Haahr-

Raunkjær 

et al. 

2017 European Journal of 

Internal Medicine

Warnsystem zu Komplikationen 

und Komorbiditäten bei Patien-

ten in der Hausarztpraxis (USA)

Auswertung von elektronischen 

Patientenakten durch Deep- 

Learning-Algorithmus

Miotto 

et al. 

2016 Scientific Reports

Vorhersage der Erkrankungs-

wahrscheinlichkeit, des Schwe-

regrads der Erkrankung und 

Identifizierung neuer Biomarker 

bei Brustkrebs (USA)

Auswertung des Wisconsin-

Brustkrebs-Datensatzes durch 

maschinellen Lernalgorithmus 

Banerjee 2017 Interdisciplinary  

Description of 

Complex Systems: 

INDECS

Prädiktion / Risikoprofilbildung zukünftig

Abschätzung des Suizidrisikos bei  

US-amerikanischen Veteranen 

(USA)

Computergestützte Textanalyse 

von unstrukturierten klinischen 

Notizen in US-amerikanischen 

Veteranen-Verwaltungsakten mit-

hilfe maschineller Lernalgorithmen

Poulin 

et al.

2014 PLoS ONE

Vorhersage kardiovaskulärer 

Erkrankungen und Risiko- 

faktoren (USA)

Analyse von Netzhaut-Scans durch 

Deep-Learning-Algorithmus zur 

Identifizierung von kardiovaskulä-

ren Risikofaktoren wie z. B. Alter 

oder Blutdruck

Poplin 

et al. 

2018 Nature Biomedical  

Engineering

Vorhersage von Depressionen 

bei Nutzern sozialer Medien 

(USA)

Auswertung der Merkmale und 

Metadaten von Nutzerbildern  

bei Instagram durch Machine- 

Learning-Algorithmus und Algo-

rithmus zur Gesichtserkennung

Reece 

und Dan-

forth 

2017 EPJ Data Science

Vorhersage von Psychosen inner-

halb jugendlicher Risikogruppen 

(USA)

Automatisierte Analyse von 

Sprachaufnahmen Jugendlicher 

durch Machine-Learning- 

Algorithmus

Corcoran 

et al.

2018 World Psychiatry

Früherkennung und Subtyp-

Bestimmung bei Eierstockkrebs 

(JPN)

Vorhersagemodell mit prädiktivem 

Algorithmus unter Verwendung 

verschiedener miRNAs

Yokoi 

et al. 

2017 Oncotarget

Anwendung Funktion Autor Jahr Quelle
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Diagnostik heute

Früherkennung und Klassifizie-

rung von Hautkrebs (USA)

Auswertung von Bildern der Haut 

durch Deep-Learning-Algorithmus 

Esteva 

et al. 

2017 Nature

Diagnose von Brustkrebs bei  

Patientinnen im Frühstadium 

(ZAF)

Auswertung eines Gentests 

(70-Gen-Profil) durch Mamma-

Print-Pre-Screen-Algorithmus 

(MPA)

Grant 

et al.

2013 South African Medi-

cal Journal

Prüfung des Vorhandenseins 

eines Verweilkatheters bei 

Patienten in einem Veteranen-

Krankenhaus zur Diagnose einer 

katheter-assoziierten Harn-

wegsinfektion (USA)

Auswertung klinischer  

Informationen in Textform durch  

NLP-Algorithmus (Natural  

Language Processing)

Divita 

et al.

2015 Methods of Informa-

tion in Medicine

Diagnostik zukünftig

Diagnose der Hauptbeschwerden 

eines Patienten bei Hospitalisa-

tion (USA)

Auswertung elektronischer 

Patientenakten durch einen NLP-

Algorithmus (Natural Language 

Processing) mit Fokus auf den 

Vitalwerten der Patienten bei 

Aufnahme anhand der eingetrage-

nen Bewertung des körperlichen 

Zustandes durch das Krankenhaus-

personal

Jernite 

et al. 

2013 NIPS 2013 Work-

shop on Machine 

Learning for Clinical 

Data Analysis  

and Healthcare

Diagnose von Schädel- 

Hirn-Traumata und Gehirn- 

erschütterungen (USA)

Automatisierte Bewertung der 

Haltungsstabilität durch Auswer-

tung der Daten von Microsoft 

Kinect®-Sensoren mithilfe eines 

Algorithmus (balance error detec-

tion algorithm)

Napoli 

et al.

2017 Annals of Biomedical 

Engineering

Verbesserung der Bildqualität 

von PET- (Positronen-Emissions-

Tomographie) sowie CT-Aufnah-

men bei Krebspatienten (FRA)

Verbessertes Signal-Rausch- 

Verhältnis durch Verwendung 

eines Algorithmus (Bayesian  

penalized likelihood algorithm)

Vallot 

et al.

2017 Nuclear Medicine  

Communications

Diagnose des Frailty-Phänotyps 

bei älteren Menschen (USA)

Auswertung der Daten von  

Mobiltelefonen älterer Menschen,  

wie Anzahl der Schritte, Gang-

geschwindigkeit etc., durch 

Algorithmen

Hanton 

et al. 

2017 JMIR mHealth and 

uHealth

Wunddiagnose im Rahmen  

telemedizinischer Behandlungen 

(IND)

Anwendung eines Particle- 

Swarm-Optimization-Algorithmus 

(PSO-Algorithm) zur Verbesse-

rung der Bildqualität und der 

Genauigkeit sowie Effizienz bei der 

medizinischen Wunddiagnose 

Chakra- 

borty 

2017 Wireless Personal  

Communications

Diagnose von Brustkrebs (CH) Auswertung von Mammographie-

Aufnahmen durch einen Deep-

Learning-Algorithmus

Becker 

et al. 

2018 Praxis

Diagnose von Pleuraergüssen und  

intrapulmonalen Zeichen einer 

aktiven Lungentuberkulose bei 

HIV-Patienten (CH)

Auswertung von Thoraxröntgen-

Aufnahmen durch einen Deep-

Learning-Algorithmus

Becker 

et al.

2018 Praxis

Anwendung Funktion Autor Jahr Quelle
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Entscheidungsunterstützung  

für den Arzt bei Diagnosestellung 

(USA)

Diagnosealgorithmus als automa-

tisches Entscheidungsunterstüt-

zungssystem auf Basis von Daten 

der elektronischen Patientenakten 

Stusser 

und 

Dickey 

2013 Journal of Medical 

Systems

Diagnose von chronisch obstruk-

tiver Lungenerkrankung (COPD) 

bei Rauchern (USA)

Auswertung von CT-Aufnahmen 

durch Deep-Learning-Algorithmus 

González 

et al. 

2017 American Journal of 

Respiratory and Cri-

tical Care Medicine

Therapie heute

Therapie eines septischen 

Schocks bei  

Intensivpatienten (DE)

Computergestütztes Entschei-

dungsunterstützungssystem auf 

Grundlage von Algorithmen gibt 

dem Arzt evidenzbasierte Diag-

nostik- und Therapieempfehlungen 

unter Berücksichtigung komplexer 

standardisierter Verfahrensanwei-

sungen

Tafelski 

et al. 

2010 The Journal of  

International Medi-

cal Research

Therapie zukünftig

Operationsplanung bei Speise-

röhrenkrebs (DE)

Erprobung eines Random-Walk-

Algorithmus zur Segmentierung 

von Tumoren der Speiseröhre

Fechter 

et al.

2017 Medical Physics

Analyse von Wunden im Rahmen  

telemedizinischer Behandlungen 

(IND) 

Anwendung eines Particle-Swarm-

Optimization-Algorithmus (PSO-

Algorithm) für die Segmentierung 

von Wundbereichen bei medizini-

schen Bilddaten

Chakra- 

borty 

2017 Wireless Personal  

Communications

System zur datenbasierten 

Unterstützung bei ärztlichen 

Therapieentscheidungen (DE)

Abwägung verschiedener Thera-

pien mittels Prognose der indivi-

duellen Reaktion eines Patienten 

auf verschiedene Optionen durch 

prädiktive Algorithmen, auf Grund-

lage verschiedener Patientendaten 

aus klinischen Datenbanken am 

Beispiel der Autoimmunerkran-

kung Psoriasis 

Gräßer 

et al. 

2017 Journal of Health-

care Engineering

Planung der Strahlentherapie bei 

Krebspatienten mit Kopf-Hals-

Tumoren (UK)

Googles Künstliche Intelligenz 

„DeepMind“ segmentiert gesunde 

und therapiebedürftige Strukturen 

anhand von Körperscans

Powles 

und 

Hodson 

2017 Health and Tech-

nology

Prognose zukünftig

Vorhersage von Komplikationen 

wie Bakteriämie und Pneumonie 

bei schwerstverletzten Patienten 

(USA)

Auswertung der Daten aus Gewe-

be-, Serum- und Wundflüssigkeits-

proben durch einen Algorithmus 

zur Unterstützung der klinischen 

Entscheidungsfindung

Dente 

et al.

2017 Journal of Trauma 

and Acute Care 

Surgery

Vorhersage von akuten respi-

ratorischen Erkrankungen und 

Mortalität bei Rauchern (USA)

Analyse von CT-Aufnahmen durch 

Deep-Learning-Algorithmus 

González 

et al.

2018 American Journal of 

Respiratory and Cri-

tical Care Medicine

Anwendung Funktion Autor Jahr Quelle
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Frühwarnsystem für kritische 

kardiale Ereignisse (IND)

Auswertung kardialer Magnetreso-

nanztomographie durch Chan-Vese 

Algorithmus zur Identifizierung von 

Veränderungen im linken Ventrikel 

im Rahmen einer Aortenstenose 

Chand-

rasekhar 

et al.

2017 Journal of Medical 

Imaging and Health 

Informatics

Vorhersage von Herzstillständen 

bei Krankenhauspatienten (USA) 

Algorithmus innerhalb eines 

Frühwarnsystems, das auf Basis 

von demographischen Informa-

tionen, Krankenhausaufnahmen, 

Vitalwerten und Labormessungen in 

elektronischen Patientenakten den 

Code Blue bis zu 4 Stunden früher 

voraussagen kann

Somanchi 

et al. 

2015 Proceedings of the  

21th ACM SIGKDD 

International Confe-

rence on Knowledge 

Discovery and Data 

Mining

Rehabilitation heute

Trainingstherapie für Parkinson-

Patienten auf Fahrradergometer 

mit akustischem Feedback in 

Form von Musik (DE)

Automatisierte Tempoanalyse von 

Musik und deren Geschwindig-

keitsänderungen in Echtzeit durch 

Algorithmen

Wolf et al. 2017 Digitale Transforma-

tion von Dienstleis-

tungen im Gesund-

heitswesen III

Rehabilitation zukünftig

Rehabilitationsroboter für die 

Bewegungstherapie der oberen 

Extremitäten nach einem Schlag-

anfall (CN)

Impedanzsteuerungsalgorithmus, 

um eine dynamische Beziehung 

zwischen Mensch und Maschine 

herzustellen und damit Kraft- und 

Bewegungsunterstützung individu-

ell anzupassen

Xu et al. 2011 Journal of Intelligent 

& Robotic Systems

Ganganalyse und Gangpha-

senerkennung bei Prothesen-

trägern zur Berechnung, welche 

Elektrostimulation an welchen 

Stimulationsorten gerade erfor-

derlich ist (DE)

Algorithmen verarbeiten Informa-

tionen von am Bein angebrachten 

Bluetooth-Sensoren zur Messung 

von Beschleunigung, Winkelge-

schwindigkeit und Magnetfeld

TU Berlin 2017 https://www.ige.tu- 

berlin.de/bemobil/ 

forschung/

teilprojekt_b

Pflege heute

Algorithmengesteuertes Warn-

system in einer Wohngemein-

schaft für Senioren (TigerPlace) 

(USA)

Algorithmus meldet Abweichungen 

der täglichen Routine (Messungen 

durch Sensoren in den Räumlich-

keiten) als Alarm an die Betreuer

Rantz 

et al. 

2013 CIN: Computers,  

Informatics, Nursing

Pflege zukünftig

Computergestütztes Entschei-

dungsunterstützungssystem 

für das Pflegepersonal auf einer 

Entbindungsstation (USA)

Algorithmus erlernt vor dem Ein-

satz, was gute und was schlechte 

Entscheidungen sind, und gibt auf 

dieser Grundlage Empfehlungen, 

wie das Pflegepersonal und die 

Zimmer auf der Station verteilt 

werden sollen, um eine optimale 

Pflege zu gewährleisten

Gombo-

lay et al.

2016 The International 

Journal of Robotics 

Research
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Aktivitäten der Bertelsmann Stiftung  

zum Thema

Der digitale Patient

Das Projekt beschäftigt sich mit den Chancen  
und Risiken des digitalen Wandels im Gesund-
heitswesen. Es entwickelt Konzepte und Hand-
lungsempfehlungen für eine Digitalisierung  
im Dienst der Gesundheit  
(Blog unter: blog.der-digitale-patient.de) 

Ethik der Algorithmen

Das Projekt setzt sich mit den grundsätzlichen 
gesellschaftlichen Folgen algorithmischer Ent-
scheidungsfindung auseinander. Es will zu einer 
Gestaltung algorithmischer Systeme beitragen,  
die zu mehr Teilhabe für alle führt  
(Blog unter: algorithmenethik.de)  

https://blog.der-digitale-patient.de
https://algorithmenethik.de
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